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1.1 Az Informatikai Biztonsagi Szabalyzat

Az allami és a hivatali szervek elektronikus biztonsagarol szolé 2013 évi L Tv. 15. § (1)
bekezdés d) pontjaban az informacids Onrendelkezési jogrol és az informacidszabadsagrol
sz0l0 2011. évi CXII tv. 24 § (3) bekezdésében, valamint a polgarok személyi adatainak és
lakcimének nyilvantartasarol szold 1992 évi LXVI 30. § (1) bekezdésében kapott
felhatalmazas alapjan a(z) Szegvari Polgarmesteri Hivatal (tovébbiakban: Hivatal)
informatikai biztonsagi szabéalyzatét az alabbiakban hatdrozza meg.

a) meghatarozza a célokat, a szabalyzat targyi és személyi (a Hivatal jellegétdl fliggden

tertileti) hatalyat,

b) az elektronikus informaciobiztonsaggal kapcsolatos szerepkoroket,

¢) a szerepkorokhoz rendelt tevékenységeket,

d) atevékenységekhez kapcsolodo felelGsségeket,

e) az informacidbiztonsag hivatalrendszerének bels6 egyiittmiikodését
Az Informatikai Biztonsdgi Szabélyzat Osszhangban van a Hivatal min0ségiranyitasi
rendszerét leird dokumentumokkal.

1.1.1 A dokumentum célja

A szabalyzat célja, hogy az adatbiztonsag érvényesitése, az egyes szoftverekhez valo
hozzaférési jogok meghatarozésa, az ellen6rzési mechanizmusok meghatérozasa, a feleldsségi
viszonyok tisztdzasa, az egyes adatkezeld miveletek részletezése az adatvédelmi és az
iratkezelési szabalyzattal, illetve a vonatkoz6 jogszabalyi elbirasokkal 6sszhangban torténjen.

1.1.2 A dokumentum hatilya

A szabalyzat targyi hatdlya kiterjed a Hivatal tevékenysége soran keletkezett, kezelt,
feldolgozott, tarolt adatokra ¢és informéaciokra, a szamitastechnikai eszkozokre,
dokumentacidikra, és az azokat Kkorilveve kornyezetre, valamint a szoftverekre,
adatbazisokra, a kapcsolodé dokumentécidkra és az adatbiztonsagi nyilvantartasokra.

A szabalyzat személyi hatdlya kiterjed a Hivatal koztisztviselOire, {igykezeldire,
munkavallaloira, illetve egyéb munkaveégzésre iranyuld, egyéb jogviszonyban allo
személyekre, tovabba a valasztott képviselkre és a Hivatallal szerzédéses kapcsolatban allé
vallalkozoira és azok alkalmazottaira.

1.1.3 Alapfogalmak

1. adat: az informacié hordozoja, a tények, fogalmak vagy utasitasok formalizalt abrazolasa,
amely az emberek vagy automatikus eszkozok szamara kozlésre, megjelenitésre vagy
feldolgozasra alkalmas;

2. adatfeldolgozds. az adatkezeléshez kapesolddo technikai feladatok elvégzése;

3. adatfeldolgozo: az a természetes személy, jogi személy, jogi személyiséggel nem
rendelkez6é gazdasagi tarsasag vagy egyéni vallalkozo, aki vagy amely az adatkezeld részére
adatfeldolgozast végez;

4. adatkezelés: az alkalmazott eljarastol fliggetleniil az adatokon végzett barmely miivelet
vagy a miveletek Osszessége, igy kilondsen gytjtése, felvétele, rogzitése, rendszerezése,
tarolasa, megvaltoztatasa, felhasznalasa, lekérdezése, tovabbitisa, nyilvanossagra hozatala,
Osszehangolasa vagy Osszekapcsoldsa, zdroldsa, torlése és megsemmisitése, valamint az
adatok tovabbi felhasznalasanak megakadalyozasa;



5. adatkezeld: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdasagi tarsasag vagy egyéni vallalkozo, aki vagy amely az adatkezelést végzi;

6. adminisztrativ védelem: a védelem érdekében hozott szervezési, szabalyozasi, ellendrzési
intézkedések, tovabba a védelemre vonatkozo oktatas;

7. auditdlds: elbirasok teljesitésére vonatkozo megfeleldségi vizsgélat, ellendrzés;

8. bizalmassdg: az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne tarolt
adatot, informéaciot csak az arra jogosultak €s csak a jogosultsaguk szintje szerint ismerhetik
meg, haszndlhatjak fel, illetve rendelkezhetnek a felhasznélasarol,

0. biztonsdgi esemény: nem kivant vagy nem vart egyedi esemény vagy esemeénysorozat,
amely az elektronikus informdacios rendszerben kedvezdtlen valtozast vagy egy elézdleg
ismeretlen helyzetet idéz el6, és amelynek hatdséara az elektronikus informacios rendszer altal
hordozott informacié bizalmassaga, sértetlensége, hitelessége, funkcionalitdsa vagy
rendelkezésre allasa elvész, illetve megsériil;

10. biztonsdgi esemény kezelése: az elektronikus informécios rendszerben bekovetkezett
biztonsigi esemény dokumentaldsa, kovetkezményeinek felszémoldsa, a bekovetkezés
okainak és felel6seinek megallapitasa, €s a hasonld biztonsagi események jovdébeni
el6fordulasanak megakadalyozasa érdekében végzett tervszer(i tevékenység;

11. biztonsdgi osztdly: az elektronikus informacios rendszer védelmének elvart erfssége;

12. biztonsdgi osztdlyba sorolds: a kockazatok alapjan az elektronikus informacios rendszer
védelme elvart erdsségének meghatarozasa;

13. biztonsdgi szint: a Hivatal felkésziiltsége az e torvényben és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezeléseére;,

14. biztonsdgi szintbe sorolds: a Hivatal felkésziiltségének meghatirozasa az e torvényben és
a végrehajtasara kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

15. elektronikus informdcios rendszer bizionsdga: az elektronikus informacios rendszer olyan
allapota, amelyben annak védelme az elektronikus informaécios rendszerben kezelt adatok
bizalmassaga, sértetlensége ¢és rendelkezésre allasa, valamint az elektronikus informaécios
rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabol zart, teljes kord,
folytonos ¢és a kockazatokkal aranyos;

16. éleiciklus: az elektronikus informacios rendszer tervezését, fejlesztését, lizemeltetését és
megsziintetését magaba foglalo id6tartam;

17. észlelés: a biztonsagi esemény bekovetkezésének felismerése;

18. felhaszndld: egy adott elektronikus informacios rendszert igénybe vevok kore;

19. fenyegetés: olyan lehetséges miivelet vagy esemény, amely sértheti az elektronikus
informacios rendszer vagy az elektronikus informdacids rendszer elemei védettségét,
biztonsagat, tovdbba olyan mulasztasos cselekmény, amely sértheti az elektronikus
informacios rendszer védettségét, biztonsagat;

20. fizikai védelem: a fizikai térben megvalosuld fenyegetesek elleni vedelem, amelynek
fontosabb részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai
jelzOrendszer, az ¢él6er6s védelem, a belépteté rendszer, a megfigyelé rendszer, a
taparamellatds, a sugarzott és vezetett zavarvédelem, klimatizalas és a tlizvédelem;

21. folytonos védelem: az idében valtozd korilmények és viszonyok kozdtt is megszakitas
nélkiil megvalosuld védelem;

22. globdlis kibertér: a globalisan Gsszekapcsolt, decentralizalt, egyre novekvo elektronikus
informécidos rendszerek, valamint ezen rendszereken keresztil adatok é€s informaciok
formajaban megjelend tarsadalmi és gazdasagi folyamatok egyiittese;

23. informatikai biztonsdgpolitika: a biztonsagi célok, alapelvek és a Hivatal vezetoi
elkotelezettségének bemutatdsa az e térvényben és a végrehajtasara kiadott jogszabalyokban
meghatarozott biztonséagi feladatok irdnyitasara €s tdmogatasara,



24. informatikai biztonsdgi stratégia: az informatikai biztonsagpolitikdban kitlizott célok
megvalositasanak Utja, modszere;

25. informdcié: bizonyos tényekrdl, targyakrol vagy jelenségekrdl hozzaférhetd forméban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvaltoztatja, atalakitja, alapvetGen befolydsolja, bizonytalansagat
csokkenti vagy megsziinteti;

26. kiberbiztonsdg: a kibertérben létez6 kockazatok kezelésére alkalmazhaté politikai, jogi,
gazdasagi, oktatasi és tudatossagnoveld, valamint technikai eszk6zok folyamatos és tervszert
alkalmazasa, amelyek a kibertérben 1étez6 kockéazatok elfogadhatd szintjét biztositva a
kiberteret megbizhatd kdrnyezetté alakitjak a tarsadalmi és gazdasagi folyamatok zavartalan
mukddésehez és mukodtetéséhez;

27. kibervédelem: a kibertérbl jelentkezé fenyegetések elleni védelem, ideértve a sajat
kibertér képességek megorzését;

28. kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekdvetkezése gyakorisaganak
(bekovetkezési valdszintiségének) és az ez altal okozott kar nagysdganak a flggvénye;

29. kockdzatelemzés: az elektronikus informacios rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetéseinek, a varhaté karoknak és ezek gyakorisdganak felmérése
utjan a kockazatok feltarasa és értékelése;

30. kockdzatkezelés: az elektronikus informacios rendszerre hatd kockéazatok csokkentésére
iranyuld intézkedésrendszer kidolgozasa;

31. kockdzatokkal ardnyos védelem: az elektronikus informacids rendszer olyan védelme,
amelynek soran a védelem kéltségei aranyosak a fenyegetések altal okozhat6 karok értékével;
32. korai figyelmeztetés: valamely fenyegetés varhatd bekovetkezésének jelzése a fenyegetés
bekovetkezése el6tt annyi id6vel, hogy hatékony védelmi intézkedéseket lehessen hozni;

33. létfontossdgui informdcios rendszerelem: az eurdpai létfontossagu rendszerelemme €s a
nemzeti létfontossag rendszerelemmé torvény alapjan kijelolt 1étfontossagl rendszerelemek
azon elektronikus informacids létesitményei, eszkOzei vagy szolgéltatasai, amelyek
miikodésképtelenné valasa vagy megsemmisiilése az eurdpai létfontossagu rendszerelemmé
és a nemzeti létfontossagh rendszerelemmé torvény alapjan kijeldlt létfontossagu
rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy mikodokeépességiiket
jelentdsen csokkentené;

34. logikai védelem: az elektronikus informacids rendszerben informéciotechnologiai
eszkozokkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem;

35. magyar kibertér: a globalis kibertér elektronikus informacids rendszereinek azon része,
amelyek Magyarorszagon taldlhatoéak, valamint a globalis kibertér elektronikus rendszerein
keresztiil adatok és informaciok formajaban megjelend tarsadalmi és gazdasagi folyamatok
koziil azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra irdnyulnak, illetve
Magyarorszag érintett benne;

36. megeldzés: a fenyegetés hatasa bekdvetkezésének elkertilése;

37. reagdlds: a bekOvetkezett biztonsagi esemény terjedésének megakadalyozasara vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedés;

38. rendelkezésre dllds: annak biztositasa, hogy az elektronikus informaciés rendszerek az
arra jogosult személy szamaéra elérhetéek és az abban kezelt adatok felhasznalhatoak
legyenek;

39. sértetlenség: az adat tulajdonsdga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonséagai az elvarttal megegyeznek, ideértve a bizonyossagot abban, hogy az az elvart
forrasbdl szdrmazik (hitelesség) és a szarmazas ellendrizhetOséget, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informécios rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informdciés rendszer eleme
rendeltetésének megfeleléen hasznalhato;



40. sériilékenység: az elektronikus informacids rendszer olyan része vagy tulajdonséaga,
amelyen keresztiil valamely fenyegetés megvalosulhat;

41. sériilékenység vizsgdlat: az elektronikus informécioés rendszerek gyenge pontjainak
(biztonsagi rések) és az ezeken keresztill fenyegetd biztonsagi eseményeknek a feltarasa,

42. szamitégépes incidenskezelé kiézpont: az Eurdpai Halozat- és Informaciobiztonsagi
Ugynokség ajanlasai szerint miikdds, szamitdstechnikai vészhelyzetekre reagalé egység,
amely a nemzetkozi halozatbiztonsagi, valamint kritikus informacios infrastrukturak
védelmére szakosodott hivatalokban tagsaggal és akkreditacioval rendelkezik [(europai
hasznalatban: CSIRT (Computer Security Incident Response Team), amerikai hasznalatban:
CERT (Computer Emergency Response Team)];

43. Hivatal: az adatkezelést vagy adatfeldolgozast végzé jogi személy, valamint jogi
személyiséggel nem rendelkez6 gazdasagi tarsasag, egyéni vallalkozo;

44. teljes korii védelem: az elektronikus informacids rendszer valamennyi elemére kiterjedd
védelem;

45. jizemeltetd: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkez6
gazdasagi tarsasiag agy egyéni vallalkozo, aki vagy amely az elektronikus informacios
rendszer vagy annak részei miikodtetését végzi és a miikodésert felelds;

46. védelmi feladatok: megel6zés és korai figyelmeztetés, észlelés, reagalas, eseménykezelés;
47. zart célu elektronikus informdcios rendszer: jogszabalyban meghatarozott elkiilonilt
nemzetbiztonsagi, honvédelmi, rendészeti, igazsagszolgaltatasi, kiliigyi feladatokat ellato
elektronikus informacios, informatikai vagy hirkozlési rendszer;

48. zdri védelem: az 5sszes szamitasba vehetd fenyegetést figyelembe vevd veédelem.

1.1.4 Szerepkirik

A Polgarmesteri hivatal a részletes hivatali szerepkéroket a Szervezeti €s Mikodesi
Szabélyzatban rogzitette.

Polgdrmesteri hivatal (képvisel testiilet, jegyzd, polgdrmester): az Informatikabiztonsagi
feladatokkal kapcsolatban kitlizi a célokat, programokat, stratégidt, politikat hatdroz meg,
feliigyeli ezek megvaldsulasat, forrast biztosit a megvaldsitasokhoz.

Informatikai referens: az informatikabiztonsdggal kapcsolatban szervezi, ¢s szakmai
kompetencidjanak megfeleléen végrehajtja a Polgarmesteri hivatal altal meghatarozott
politikat, célokat, stratégiat. Kapcsolatot tart és felligyeli a feladatok végrehajtdsaval
megbizott személyt, vagy személyeket.

Informatikabizionsdgi felelds- az a szakember, aki szakmailag kompetens ¢s ellatja az
informatikabiztonsdggal kapcsolatos torvényi feladatokat.

Beosztotiak, alkalmazottak, koztisztviselok: végrehajtjadk €s Dbetartjdk az utasitdsokat,
szabalyokat. Magatartasukkal segitik a hatékony ¢és biztonsagos informatikabiztonsag
megteremtését.

1.1.5 Tevékenységek

A polgarmesteri hivatal a tv.-ben meghatirozott alaptevékenységét a Szervezeti €s Mikodesi
Szabalyzatban rogzitette.

1.1.6 Hivatalrendszer belsé egyiittmitkodése

A polgarmesteri hivatal a bels§ egyiittmikodését a Szervezeti és Milkodési Szabalyzatban
rogzitette.



2.1 Besorolasi Nyilatkozat

Szegvari Polgarmesteri Hivatal nyilatkozatban rogziti, hogy a 2014.06 ho 1d6szakban kiilsos
szakember altal egy kockazatértékelés soran végzett L. 2013 tv. —nek valo megfelelés
vizsgalatanak eredményeként a Hivatal biztonsagi szintje:

2-es (azaz kettes) besorolasi

Indoklas:

Kelt: 2020. januar 3. G s rm,

A hivatal altal miikodtetett és kockazatértékelés soran vizsgalt elektronikus informécios
rendszerek egyike sem magasabb a 2-es biztonsagi osztalynal.

Hivatalunkban az elektronikus informéciés rendszerek biztonsagahoz kapcsolodd
eljarasok teljes kialakitasara toreksziink, de ehhez bels6 forrasbol sem megfeleld
szaktudas, sem megfeleld eszkdzrendszer nem all még rendelkezésiinkre.

Hivatalunkban az informacids rendszerek biztonsagaval kapcsolatos feleldsségeket és
feladatokat egy, az elektronikus informécids rendszer biztonsagaért felelds, iranyitasi
jogkorében korlatozott személyhez rendeltiik hozza.

Hivatalunkban az elektronikus informdacids rendszerek és szolgaltatasok nyilvantartasa
nem teljes kord.

Hivatalunkban az adathordozok nyilvantartasa, kezelése, torlése nem teljes kori.
Hivatalunkban az elektronikus informaciés rendszerek biztonsagi feliigyelete nem
automatizalt. :
Hivatalalunkban az elektronikus informécidés rendszerek eldallitanak a biztonsagra
vonatkozd informaciokat, de azokat a szervezet nem elemzi.

A hidnyossagok potldsara Hivatalunk intézkedési tervet fog késziteni, melyhez hatarid6ket
és felelos személyeket fog hozzarendelni.

dr. Szecsko Tamas | =
jegyz \@




Az informatikai biztonsdgi szabdlyzat elsdsorban a kdvetkezd, az érvényes
rendeletben  meghatdrozott  elektronikus  informdacics rendszerbizionsdggal
kapcsolatos teriileteket szabalyozza:

3.1 Adminisztrativ Védelmi Intézkedések
Szervezeti szinti alapfeladatok

3.1.1.1 Informatikai biztonsagpolitika

A Hivatal megfogalmazza és a Hivatalra érvényes kévetelmények szerint dokumentalja,
valamint az érintett szervezeten belil kihirdeti az informatikai biztonsagpolitikat. Az
informatikai biztonsagpolitikat a Hivatal vezet0 testiilete hagyja jova.

A Hivatal vezetd testiilete a biztonsagpolitikdban kiberbiztonsagi célokat hataroz meg,
felallitja az informatikai biztonsagpolitika hivatali szempontt alapelveit, bemutatja az érintett
hivatal vezet6 beosztast tagjainak elkotelezettségét a biztonsagi feladatok iranyitasara és
tamogatasara, kifejti az érintett hivatalban alkalmazott biztonsagi alapelveket ¢és
megfelel6ségi kdvetelményeket. Az informatikai biztonsagpolitikat szikség szerint, de
legalabb évente egyszer az informatika biztonsagi rendszer feliilvizsgilata soran (belsd audit)
a Hivatal feliilvizsgélja, sziikség szerint modositja. Az informatikabiztonsdgi rendszer
rendkivili modositasakor vagy biztonsagi esemény bekovetkeztekor a biztonsagpolitikat Gjra
vizsgalja, sziikség szerinti modositja.

A Hivatal a részéletes informatikai biztonsagpolitikat egy korlatozottan, csak az érintetteknek
hozzaférhetd belsé dokumentumban (Informatikai Biztonsagpolitika) kezeli.

3.1.1.2 Informatikai biztonsagi stratégia

A Hivatal megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten belill kihirdeti az informatikai biztonsagi stratégiat. Az
informatikai biztonsagi stratégiat a Hivatal vezetd testiilete hagyja jova.

A Hivatal vezetd testiilete az informatikai biztonsagi stratégidban a rovid, kozép €s hosszt
tavi célokat hatdrozza meg. Az informatikai biztonsagi stratégia illeszkedik az €rintett hivatal
mas stratégiaihoz (igy kiilonosen az informatikai biztonsagpolitikdhoz, a koltségvetési és
humaneréforras tervezéshez, valamint a tevékenységi kor valtozasdhoz, fejlesztéshez),
jovoképéhez. Az informatikai biztonsagi stratégiat sziikség szerint, de legaldbb évente egyszer
az informatika biztonsagi rendszer felillvizsgalata soran (bels6 audit) a Hivatal feliilvizsgalja,
szilkség szerint médositja. Az informatikabiztonsagi rendszer rendkiviili modositasakor vagy
biztonsagi esemény bekoOvetkeztekor az informatikai biztonsagi stratégiat Ujra vizsgalja,
sziikség szerinti modositja.

A Hivatal a részéletes informatikai biztonsagi stratégiat egy korlatozottan, csak az
érintetteknek hozzaférhetd belsé dokumentumban (Informatikai Biztonsdgi Stratégia) kezeli.

3.1.1.3 Informatikai biztonsigi szabalyzat

A Hivatal megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten beliill kihirdeti az informatikai biztonsagi szabalyzatat. Az
informatikai biztonsagi szabalyzat a Hivatal, vezet0 testiilete hagyja jova.

Az informatikai biztonsagi szabalyzatat szilkség szerint, de legaldbb évente egyszer az
informatika biztonsagi rendszer feliilvizsgalata soran (belsé audit) a Hivatal feliilvizsgalja,
sziikség szerint modositja. Az informatikabiztonsagi rendszer rendkiviili médositasakor vagy
biztonsagi esemény bekdvetkeztekor az informatikai biztonsagi szabalyzatot Gjra vizsgalja,
szikség szerinti modositja. A Hivatal az ,informatikai biztonsagi jelentésben” régziti az



érintett hivatal elvart biztonsagi szintjét, valamint az érintett hivatal egyes elektronikus
informacios rendszereinek elvart biztonsagi osztalyat.

A Hivatal a részéletes informatikai biztonsagi szabalyzat egy korlatozottan, csak az
érintetteknek hozzaférhet6 belsé dokumentumban (Informatikai Biztonsdgi Szabdlyzat) kezeli.

3.1.1.4 Az elektronikus informacios rendszerek biztonsagaért felels személy

A Hivatal vezet&je az elektronikus informacios rendszer biztonsagaért felel6s személyt nevez
ki vagy biz meg (kiilsés alvallalkozo), aki: ellatja az allami €s hivatali szervek elektronikus
informacidbiztonsagardl sz616 2013. évi L. torvényben meghatarozott feladatokat. A Hivatal
vezetdje gondoskodik (alvallalkozo esetén szerzédésben elvarja) a biztonsagért felelds
személy képzettségérdl az idevonatkozd rendeletnek megfelelGen.

3.1.1.5 Pénziigyi eréforrasok biztositasa

A Hivatal vezetése a koltségvetés tervezése és a beruhdzéasok, beszerzések soran az ide
vonatkozd torvényben meghatarozott hatdridékkel tervezi az informatikai biztonsagi stratégia
megvalositasdhoz sziikséges forrasokat. Intézkedik a terveknek megfeleld kiadasokhoz
szikkséges erGforrasok rendelkezésre éllasarol. Dokumentdlja e kovetelmény ald es
kivételeket.

3.1.1.6 Intézkedési terv és mérfoldkévei

A Hivatal vezetése intézkedési tervet készit az elektronikus informadciobiztonsagi stratégia
megvalositasdhoz az ide vonatkozd torvényben meghatdrozott hataridokkel, €s ebben
mérfoldkoveket hatdroz meg. Az igy elkészitett intézkedési tervet meghatarozott idonként
feliillvizsgalja és karbantartja a kockazatkezelési stratégia és a kockazatokra adott valaszok,
tevékenységek prioritdsa alapjan. Ha az adott elektronikus informacids rendszerére vonatkozo
biztonsdgi osztdly meghatarozasanal (belsé vagy kiilsé vizsgalat sordn) hianyossagot
allapitanak meg, vagy a meghatarozott biztonsagi szint alacsonyabb, mint az érintett hivatalra
érvényes szint, akkor a Hivatal vezetése a vizsgalatot kovetd 90 napon beliil feliilvizsgalatot
készit a hidnyossdg megsziintetése érdekében.

A Hivatal a részéletes intézkedési tervet egy korlatozottan, csak az érintetteknek hozzaférhetd
bels6 dokumentumban (Informatikai Biztonsdagi Stratégia) kezeli.

3.1.1.7 Az elektronikus informacios rendszerek nyilvantartasa

A Hivatal az elektronikus informdciés rendszereir6l, minden rendszerre nézve nyilvantartast
vezet, azt szilkség szerint aktualizalja. A nyilvantartds tartalmazza:

a) arendszerek alapfeladatait;

b) arendszerek altal biztositandd szolgaltatasokat;

c) az érintett rendszerekhez tartozo licenc szamot (amennyiben azok az érintett Hivatal
kezelésében vannak);

d) a rendszer felett feligyeletet gyakorld személy személyazonositdo és elérhet8ségi
adatait;

e) a rendszert szallitd, fejleszté és karbantartd szervezetek azonositd és elérhetSségi
adatait, valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattarto
személyeinek személyazonosito €s elérhetdségi adatait.

A Hivatal az elektronikus rendszerek nyilvantartasat egy korlatozottan, csak az érintetteknek
hozzéaférhetd bels6 dokumentumban (Elektronikus Informdcios Rendszerelem Leltdr) kezeli.
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3.1.1.10 Kockdzatkezelési stratégia

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint
dokumentdlja, valamint az érintett szervezeten beliil kihirdeti a kockéazatkezelési stratégiat. A
kockézatkezelési stratégiat sziikség szerint, de legalabb évente egyszer az informatika
biztonsagi rendszer feliilvizsgalata soran (belsé audit) a Hivatal feliilvizsgélja, sziikség szerint
modositja. Az informatikabiztonsagi rendszer rendkiviili moddositidsakor vagy biztonsagi
esemény bekovetkeztekor a kockézatkezelési stratégiat tjra vizsgalja, szikség szerinti
modositja.
A stratégia kiterjed:

a) a lehetséges kockazatok felméréseére;

b) a kockazatok kezelésének felelGsségére;

c) akockazatok kezelésének elvart mindségére.
A Hivatal a részéletes kockazatkezelési stratégiat és modszertant egy korlatozottan, csak az
érintetteknek hozzaférhetd belsé dokumentumban (Kockdzatkezelési Szabdlyzat) kezeli.

3.1.1.11 Az elektronikus informaciobiztonsaggal kapcesolatos engedélyezési eljaras

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint
dokumentdlja, valamint az érintett szervezeten beliil kihirdeti az elektronikus
informdcidbiztonsaggal kapcsolatos (ideértve a rendszer- és felhasznaloi, kiilsé és belsd
hozzaférési) engedélyezési eljarasi folyamatokat. Felligyeli az elektronikus informacios
rendszer és kornyezet biztonsagi allapotat, meghatarozza az informaciébiztonsaggal
Osszefliggd szerepkoroket és felelosségeket, kijeldli az ezeket betoltd személyeket, integralja
az elektronikus informacidbiztonsagi engedélyezési folyamatokat a Hivatali szint
kockazatkezelési eljarasba, 6sszhangban az informatikai biztonsagi szabalyzattal.
Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezés kiterjed minden, az érintett
Hivatal hatokorébe tartozo:

a) emberi, fizikai és logikai er6forrasra,

b) eljarasi és védelmi szintre és folyamatra
A Hivatal az elektronikus informéaciobiztonsaggal kapcsolatos engedélyezési eljarast egy
kiilon dokumentumban (Engedélyvezési és Jogosultsagi Szabdlyzat) kezeli.

3.1.2 Kockazatelemzés
3.1.2.1 Kockazatelemzési eljarasrend

A Hivatal vezetése megfogalmazza ¢és a Hivatalra érvényes kovetelmények szerint
dokumentdlja, valamint az érintett szervezeten beliil kihirdeti a kockazatelemzési
eljarasrendet, mely a kockazatelemzési szabdlyzat és az ehhez kapcsolodo ellendrzések
megvalositasat segiti elo.

A Hivatal a részéletes kockazatkezelési eljarast és modszertant egy korlatozottan, csak az
érintetteknek hozzaférhetd belsé dokumentumban (Kockdzatkezelési szabadlyzat) kezeli.
3.1.2.2 Biztonsagi osztilyba sorolas

A Hivatal jogszabalyban meghatarozott szempontok alapjan megvizsgélja (alvallalkozd
igénybevétele esetén megvizsgaltatja) elektronikus informdacios rendszereit, €s a 3.1.1.7 pont
szerinti nyilvantartds alapjan meghatarozza, hogy azok melyik biztonsagi osztalyba
sorolanddk.

A Hivatal vezetése jovahagyja a biztonsagi osztdlyba sorolast, és dokumentumban
(Informatikai Biztonsdagi Szabdalyzat) rogziti annak eredményét.
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A biztonsagi osztalyba sorolast az elektronikus informacios rendszereket érintd véltozasok
utan ismételten elvégzi.

3.1.2.3 Kockazatelemzés

A Hivatal végrehajtja a biztonsagi kockézatelemzéseket és rogziti azok eredményét (a NEIH
maodszertani segédletben). A kockazatkezelési szabdlyzatnak megfeleléen feliilvizsgalja a
kockizatelemzések eredményét és megismerteti a kockazatelemzés eredmeényét az
érintettekkel.

Amikor véltozas all be az elektronikus informécids rendszerben vagy annak miikodési
kornyezetében (beleértve az 1j fenyegetések €s sebezhetdségek megjelenését), tovabba olyan
koriilmények esetén, amelyek befolyasoljak az elektronikus informacios rendszer biztonségi
allapotat, ismételt kockazatelemzést hajt végre a Hivatal.

A Hivatal gondoskodik arrél, hogy a kockazatelemzési eredmények a jogosulatlanok szamara
ne legyenek hozzaférhetoek, megismerhetéek. A kockazatelemzési eredményeket bizalmasan
kezeli.

3.1.3 Tervezés
3.1.3.1 Biztonsagtervezési eljarasrend

Biztonsagtervezési szempontbol a Hivatal az alabbi idészakokat definidlja az informdcios
rendszerek életciklusanak tekintetében:

a) kovetelmény meghatarozas;

b) fejlesztés vagy beszerzés;

c) megvaldsitas vagy értékelés;

d) lizemeltetés és fenntartds;

e) kivonas (archivalas, megsemmisites).

A rendszerbiztonsag tervezésekor a Hivatal az informicids rendszerek valamennyi
életciklusara vonatkozoan szem el6tt tartja az Informatikai Biztonsagpolitikdban
megfogalmazott célokat és kovetelményeket, valamint a gyartéi és iparagi elOirdsokat,
ajanlasokat.

3.1.3.2 Rendszerbiztonsagi terv

A Hivatal vezetése az elektronikus informdcids rendszereihez rendszerbiztonsagi tervet
készittet, amely:

a) Osszhangban all az Informatikai Biztonsagpolitikdval és a Biztonsagtervezeési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és architektirajahoz,

b) meghatiarozza az elektronikus informacios rendszer hatdkorét, alapfeladatait
(biztositando szolgaltatdsait és azok elvart szolgaltatdsi szintjeit [angolul SLAJ),
biztonsagkritikus elemeit és alapfunkcioit;

c) meghatarozza az elektronikus informacids rendszer és az altala kezelt adatok
jogszabaly szerinti biztonséagi osztalyat;

d) meghatarozza az elektronikus informacios rendszer mikddési koriilményeit és mas
elektronikus informacids rendszerekkel valo kapcsolatait;

e) a vonatkozo rendszerdokumentacio keretébe foglalja az elektronikus informdcios
rendszer biztonsdgi kovetelményeit (naploézas, mentés €s helyredllitas, iizletmenet-
folytonossag);

f) meghatarozza a kovetelményeknek megfelelé aktudlis vagy tervezett védelmi
intézkedéseket €s azok bovitését, végrehajtja a jogszabdly szerinti biztonsagi
feladatokat;
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g)
h)

J)
k)

gondoskodik arrdl, hogy a rendszerbiztonsigi tervet a meghatdrozott személyi és
szerepkorokben dolgozok megismerjék (ideértve annak valtozasait is);

belsé szabdlyozasdban, vagy a rendszerbiztonsagi tervben meghatarozott
gyakorisaggal fellilvizsgalja az elektronikus informacios rendszer rendszerbiztonsagi
tervét (belso audit);

frissiti a rendszerbiztonsagi tervet az elektronikus informacios rendszerben vagy annak
lizemeltetési kormyezetében tortént valtozasok, és a terv végrehajtisa vagy a védelmi
intézkedések értékelése soran feltart problémak esetén;

elvégzi a sziikséges belsd egyeztetéseket;

gondoskodik arrdl, hogy a rendszerbiztonsagi terv jogosulatlanok szdmara ne legyen
megismerhet6, modosithato.

3.1.3.2.1 Kivételek

Ha egy adott informacios rendszer jelent6sége nem indokolja, vagy a kiilonbozd jogi,
szabalyozasi, vagy lizemeltetési korillmények nem teszik lehetéve, a Hivatal vezetése eltekint
a rendszerbiztonsagi terv megkovetelésétol.

3.1.3.3 Személyi biztonsag

A Hivatal:

a)

b)

d)

€)

megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentdlja,
valamint az érintett szervezeten belil kihirdeti az elektronikus informécios
rendszerhez hozzaférési jogosultsagot igényld személyekkel, felhasznalokkal
szembeni elvarasokat a rajuk vonatkozd szabélyokat, felel0sségiiket az adott
rendszerhez kapcsolodo kotelezd, vagy tiltott tevékenységet;

Az elektronikus informacios rendszerhez valo hozzaférés engedélyezése elott irasbeli
nyilatkozattételre kotelezi a hozzaférési jogosultsagot igényld személyt, felhasznalot,
aki nyilatkozataval igazolja, hogy az elektronikus informécids rendszer hasznélatdhoz
kapcsolodo, ra vonatkozo biztonsagi szabalyokat és kotelezettsegeket megismerte,
sajat felelosségére betartja;

meghatarozott gyakorisaggal feliilvizsgélja és frissiti az elektronikus informacios
rendszerhez hozzaférési jogosultsagot igényld személyekkel, felhasznalokkal
szembeni elvarasokat a rajuk vonatkozo szabalyokat, felelGsségiiket az adott
rendszerhez kapcsolddo kotelezd, vagy tiltott tevékenységet a viselkedési szabalyok
betartasat;

gondoskodik arr6l, hogy a ¢) pont szerinti valtozas esetén a hozzaféréssel rendelkezdk
tekintetében a b) pont szerinti eljaras megtorténjen;

meghatirozza az érintett szervezeten kiviili irdnyban megvalosuld kovetelményeket;

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzai) kezeli.

3.1.3.3.2 Viselkedési szabdlyok az interneten

A Hivatal:

a)
b)

tiltja és szamon kéri a Hivatallal kapcsolatos informaciok nyilvanos internetes
oldalakon val¢ illegalis kozzétételét;

tiltja a belsd szabalyzatiban meghatarozott, interneten megvalosulé tevékenységeket
(pl.: chat, fajlcsere, nem szakmai letoltések, tiltott oldalak, nem kivant levelezdlistak,
stb.);
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c) tilthatja a k6zOsségi oldalak hasznalatat, maganpostafiok elérését, és mas, a Hivataltol
idegen tevékenységet.
A Hivatal az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsagi szabdlyzai) kezeli.

3.1.4 Rendszer és szolgaltatas beszerzés
3.1.4.2 Beszerzési eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint
dokumentalja, valamint az érintett szervezeten bellil kihirdeti a beszerzési eljarasrendet
(Beszerzési és karbantartdsi szabdlyzat), mely az érintett Hivatal elektronikus informacios
rendszerére, az ezekhez kapcsolodd szolgéltatasok és informdacids rendszer biztonsagi
eszkOzO0k beszerzésére vonatkozd szabalyait fogalmazza meg és az ehhez kapcsolodd
ellendrzések megvaldsitasat segiti el6. A szabdlyzatot a szilkséges mértékben és
meghatarozott gyakorisaggal feliilvizsgalja.

3.1.4.4 A rendszer fejlesztési életciklusa

A Hivatal az elektronikus informacids rendszereinek teljes élettjan, azok minden
életciklusaban figyelemmel kiséri informatikai biztonsagi helyzetiiket.

A Hivatal a fejlesztési életciklus egészére meghatirozza ¢s dokumentaltatja az
informacidbiztonsagi szerepkoroket és feleldsségeket.

A Hivatal meghatarozza ¢és a Hivatalra érvényes szabalyok szerint kijeloli az
informacidbiztonsagi szerepkoroket betdlto, felelds személyeket.

3.1.4.4.2 A rendszer életciklus szakaszai a kivetkezok:

a) kovetelmény meghatarozas;

b) fejlesztés vagy beszerzes;

c) megvalositas vagy értékelés;

d) lizemeltetés és fenntartas;

e) kivonas (archivalas, megsemmisités).

3.1.4.8 Kiilsé elektronikus informacios rendszerek szolgaltatasai

A Hivatal:

a) szerzOdéses kotelezettségként koveteli meg, hogy a szolgaltatdsi szerzédés alapjan
altala igénybe vett elektronikus informacids rendszerek szolgaltatasai megfeleljenek
az érintett Hivatal elektronikus informécidobiztonsagi kovetelményeinek;

b) meghatarozza és dokumentéltatja az érintett Hivatal felhasznaloinak feladatait és
kotelezettségeit a kiils6 elektronikus informaciés rendszerek szolgaltatdsdval
kapcsolatban;

c) kiils6 és belsé ellenérzési eszkozokkel ellendrizteti, hogy a kiilsé elektronikus
informécios rendszer szolgaltatoja biztositja-e az elvart védelmi intézkedéseket.

3.1.6 Emberi tényezoket figyelembe vevd — személy — biztonsag
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3.1.6.5 Eljaras jogviszony megsziinésekor

A Hivatal:

a) megsziinteti, vagy visszaveszi a személy egyéni hitelesito eszkozeit;

b) tajékoztatja a kilépét az esetleg red vonatkozo, jogi uton is kikényszeritheté a
jogviszony megszlnése utan is fennall6 kotelezettségekrol;

c) visszaveszi az érintett hivatal elektronikus informacios rendszerével kapcsolatos,
tulajdonat képezd Osszes eszkozt,

d) megtartja maganak a hozzaférés lehetdségét a kilépd személy altal korabban hasznalt,
kezelt elektronikus informacios rendszerekhez és a Hivatali informaciokhoz;

e) az altala meghatarozott modon a jogviszony megsziinésérol eértesiti az altala
meghatarozott szerepkoroket betoltd, feladatokat ellatd személyeket;

f) a jogviszonyt megsziintetd személy elektronikus informacids rendszerrel, vagy annak
biztonsagéaval kapcsolatos esetleges feladatainak ellatasardl a jogviszony megszlinését
megelzden gondoskodik;

g) a jogviszony megsziinésekor a jogviszonyt megsziinteté személy esetleges
elektronikus informacios rendszert, illetve abban tarolt adatokat érintd, elektronikus
informacidbiztonsagi szabalyokat sérté magatartasat megel6zi.

3.1.6.8 Fegyelmi intézkedések

A Hivatal fenntartja magéanak a jogot, hogy a jelen IBSZ-t megsértokkel szemben eljarjon. Az
eljarast a Hivatal jegyz6je vagy az IT referens kezdeményezheti. A kezdeményezést a Hivatal
vezetdje felillvizsgalja, a szilkséges intézkedéseket elrendelheti. Az IBSZ megsértése esetén
az intézmény megvonhatja a halozat, illetve a gépek hasznalatanak jogat hatarozott idore,
vagy hatarozatlan id6re, visszavonasig.

Ha az IBSZ megsértése kismértékii, vagy nem tekinthet6 szandékosnak, akkor az elkdvetot
irasban figyelmeztetni kell. A figyelmeztetés utani ismételt elkdvetést szandékosnak kell
tekinteni. Kiilondsen sulyos esetben, illetve szandékossdg esetén a rendszergazdak a
hasznélati jogot megvonhatjdk és az IBSZ megsértdje a teljes informacids rendszerbol
kitilthaté. Ha szilkkséges, az intézmény fegyelmi eljarast, polgari jogi pert is indithat.
Amennyiben az elkovetett vétség a Biintetd Torvénykonyv szerint blncselekménynek
mindsiil, a Hivatal vezetéje koteles a szabalyszegbvel szemben feljelentést tenni, és a
rendelkezésre allé bizonyitékokat az eljaro hatésagok részére atadni.

3.1.7 Tudatessag és képzés

3.1.7.1 Képzési eljarasrend

A Hivatal rendszeres képzésben részesiti az informacids rendszer felhasznaldit. A képzések
gyakorisdgat az informacidos rendszerek véltozdsainak és egyéb igényeknek a
figyelembevételével kell meghatarozni, de évente legalabb egyszer tovabbképzésen kell részt
vennie minden munkavallalénak. A szervezetbe Ujonnan belépd munkavallalokat a leheto
leghamarabb alapképzésben kell részesiteni.
A Hivatal vezetése:

a) felelds a képzési kritériumok meghatarozasaért

b) biztositja a képzéshez a sziikséges eréforrasokat

¢) gondoskodik a képzések fontossaganak tudatositasardl a teljes szervezetben
Az IT referens:

a) felel6s a képzesi rendszer kialakitasaért, fenntartasaért

b) felelds a szikséges oktatasok megtartdsaért, megtartatasaért
A munkatarsak:
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a) felelések a képzési elGirasok betartdsaért, a képzések soran leadott anyagok
clsajatitasaért

3.1.7.2 Biztonsagtudatossagi képzés

A Hivatal annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges
fenyegetések felismerésére, az alapveté biztonsagi kovetelményekrdl tudatossagi képzést
nyujt az elektronikus informacios rendszer felhasznaloi szamara:
a) az j felhasznalok kezdeti képzésének részeként;
b) amikor az elektronikus informacios rendszerben bekovetkezett valtozas sziiksegesse
teszi,
c) a Hivatal vezetése altal meghatarozott gyakorisdggal, de minimum €vente egyszer.

3.2 Fizikai Védelmi Intézkedések
3.2.1 Fizikai és kornyezeti védelem
3.2.1.2 Fizikai védelmi eljarasrend

A Hivatal azon helyiségeibe, ahol informacios rendszerek (pl. szerverek) vagy
rendszerelemek (pl. szamitogépek) talalhatdak, vagy ahonnan barmilyen jellegii hozzaférés
lehetséges a rendszerekhez vagy rendszerelemekhez, csak az arra jogosultak 1éphetnek be,
meghatarozott szabalyok szerint.

A szabélyok és korlatozasok nem vonatkoznak a létesitmény barki altal szabadon latogathato
vagy igénybe vehet6 helyiségeire.

3.2.1.3 Fizikai belépési engedélyek

A Hivatal:

a) Osszeallitja, jovahagyja és kezeli az elektronikus informécios rendszereknek helyt ado
1étesitményekbe belépésre jogosultak listajat;

b) a belépési jogosultsagot igazold dokumentumokat (pl. kitliz6k, azonosité kartyék,
intelligens kartyak) bocsat ki a belépéshez a belépni szandékozo részére;

c) rendszeresen fellilvizsgalja a belépésre jogosult személyek listajat;

d) eltavolitja a belépésre jogosult személyek listdjardl azokat, akiknek a belepése nem
indokolt;

e) intézkedik a b) pont szerinti dokumentumok visszavondsa, €rvénytelenitése, torlése,
megsemmisitése irant.

3.2.1.4 A fizikai belépés ellendrzése

A Hivatal:
a) kizarolag a szervezet altal meghatarozott be-, és kilépési pontokon biztositja a
belépésre jogosultak szamara a fizikai belépést;
b) naplozza a fizikai belépéseket;
c) ecllendrzés alatt tartja a létesitményen beliili, belépésre jogosultak altal elérhetd

helyiségeket;

d) kiséri a létesitménybe ad-hoc belépésre jogosultakat és figyelemmel koveti a
tevékenységiiket;

e) megobvja a kulcsokat, hozzaférési kodokat, és az egyéb fizikai hozzaférést ellendrz6
eszkozt;
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f) nyilvantartast vezet a fizikai belépést ellenérz6 eszkozrol;

g) meghatérozott rendszerességgel valtoztatja meg a hozzaférési kodokat és kulcsokat,
vagy azonnal, ha a kulcs elveszik, a hozzaférési kod kompromittalodik, vagy az adott
személy elveszti a belépési jogosultsagat;

h) az egyéni belépési engedélyeket a belépési pontokon ellendrzi;

i) a kijelolt pontokon vald atjutast feliigyeli a szervezet éaltal meghatarozott fizikai
belépést ellendrzo rendszerrel, vagy eszkozzel,

j) felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.

3.3 Logikai Védelmi Intézkedések
3.3.1 Konfiguraciokezelés
3.3.1.1 Konfiguraciokezelési eljarasrend

A konfiguraciokezelés célja az informatikai infrastruktira adatainak kézben tartasa, az egyes
komponensek beazonositdsa, figyelemmel kovetése és karbantartdsa. A szolgaltatdsokrol, a
szoftver és hardver konfiguraciokrol és azok dokumentacidjarél kozpontilag tarol
informaciokat igy segiti az incidensfeligyeletet, problémakezelést, valtozaskezelést ¢és a
verziokovetést.

3.3.1.2 Alapkonfiguracié

Azon informacids rendszereknél, ahol indokolt és technikailag lehetséges, a Hivatal egy-egy
alapkonfiguraciot fejleszt ki, dokumentaltatja €s karbantartatja azt, valamint leltarba foglalja a
rendszer Iényeges elemeit.

3.3.1.8 Elektronikus informacios rendszerelem leltar

A Hivatal leltart készit az elektronikus informacios rendszer elemeirdl, amit naprakészen tart
annak érdekében, hogy:
a) pontosan tiikkrézze az elektronikus informécios rendszer aktualis allapotat,
b) az elektronikus informaciés rendszer hatokérébe esé valamennyi hardver- és
szoftverelemet, valamint azok licenceit tartalmazza,
c) legyen kellGen részletes a nyomkdvetéshez és a jelentéskészitéshez.

3.3.1.10 A szoftverhasznalat korlatozdsai

A Hivatal:

a) kizarolag olyan szoftvereket és kapcsolddd dokumenticiot hasznal, amelyek
megfelelnek a redjuk vonatkozo szerzédésbeli elvarasoknak és a szerzoi jogi, vagy
mas jogszabalyoknak;

b) a masolatok, megosztisok ellenérzésére nyomon kdveti a mennyiségi licencekkel
védett szoftverek és a kapcsolodd dokumentéacidk hasznalatat;

¢) ellendrzi és dokumentalja az allomany megosztasokat, hogy meggy0z06djon arrdl,
hogy ezt a lehetéséget nem hasznaljak szerzdi joggal védett munka jogosulatlan
megosztasara, megjelenitésére, végrehajtasara vagy reprodukalasara.

A Hivatal az elektronikus informaciobiztonsiggal, rendszer- ¢és szoftverhasznélattal
kapcsolatos szabalyait egy kiilon dokumentumban (Engedélyezési és jogosulisagi szabalyzat)
kezeli.
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3.3.1.11 A felhasznalé altal telepitett szoftverek

A Hivatal informécids rendszereire, valamint azok szamitogépeire €s egyéb komponenseire
csak a rendszergazdak telepithetnek szoftvereket, valamint azok rendszerszintl beallitasait is
csak 6k (vagy az altaluk megbizott kiilsés szakértok) jogosultak megvaltoztatni.

3.3.2 Uzletmenet- (iigymenet-) folytonossag tervezése
3.3.2.1 Uzletmenet-folytonossagra vonatkozo eljarasrend

Az informaciok védelmének és a megfelel6 rendelkezésre allasanak biztositasa érdekében a
Hivatal az aladbbi elvarasokat fogalmazza meg az iizletmenet-folytonossagi tervekkel
szemben:

a) biztositsdk, hogy a kockdzatok esetleges bekdvetkezésekor a szolgéltatas kiesés ne
legyen nagyobb a tervezetnél (ne sériiljon az SLA);

b) adjanak megfeleld alapot a kockazatok csokkentésére iranyul6 hatékony intézkedések
végrehajtasahoz és eredményességiik nyomon kévetéséhez;

¢) hatdrozzadk meg azokat az intézkedéseket, amelyek ahhoz sziikségesek, hogy a Hivatal
folyamatos miikddése biztositva legyen;

d) hatdrozzdk meg azokat az intézkedéscket, feladatokat, melyeket az esetleges
folytonossdg megszakadasra felkésziilésként, illetve bekovetkezésekor a kar
enyhitéseként, illetve a helyreallitasért kell tenni;

e) biztositsdk, hogy az iizletmenet-folytonossag €s a szolgaltatasok rendelkezesre allasa
személyes felel§sséghez kdtheto legyen;

f) illeszkedjenek a Hivatal k6zép és hosszu tavu stratégidihoz és céljathoz;

3.3.2.2 Uzletmenet-folytonossagi terv informatikai eréforris kiesésekre

A Hivatal vezetése altal az elektronikus informacids rendszerekhez készittetett
rendszerbiztonsagi terveknek tartalmazniuk kell az adott elektronikus rendszer (szolgaltatas)
tizletmenet-folytonossagi tervét is, amely:

a) Osszhangban 4all az Informatikai Biztonsagpolitikdval és a Biztonsagtervezesi
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és architekturajahoz;

b) osszehangolja a folyamatos miikodés tervezésére vonatkozd tevékenységeket a
biztonsagi események kezelésével;

¢) meghatarozott gyakorisiggal feliilvizsgdlja az elektronikus informaciés rendszerhez
kapcsolddoé tizletmenet-folytonossagi tervet;

d) az elektronikus informdacios rendszer vagy a miikodtetési kdrnyezet valtozasainak, az
lizletmenet-folytonossagi terv megvalésitasa, végrehajtasa vagy tesztelése soran
felmeriilé problémaknak megtelel6en aktualizalja az tizletmenet-folytonossagi tervet;

e) tajékoztatja az iizletmenet-folytonossagi terv véltozasairol a folyamatos miikodés
szempontjabol kulesfontossagu, személyeket és Hivatali egységeket;

f) gondoskodik arrdl, hogy az {izletmenet-folytonossagi terv jogosulatlanok sziamara ne
legyen megismerhetd, modosithato;

g) meghatarozza az alapfeladatokat (a biztositandé szolgaltatiasokat €s azok elvart
szolgaltatasi szintjét [angolul SLA]) és alapfunkciokat, valamint az ezekhez
kapcsolodo vészhelyzeti kovetelményeket;

h) rendelkezik a helyreallitasi feladatokrol, a helyreallitasi prioritdsokrol és mértékekrol;

i) jeloli a vészhelyzeti szerepkoroket, felelosségeket, a kapesolattartd személyeket;

j) fenntartja a Hivatal altal el6zetesen definidlt alapszolgaltatasokat, még az elektronikus
informacids rendszer Gsszeomlasa, kompromittalédasa vagy hibdja ellenére is;
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k) kidolgozza a végleges, teljes elektronikus informacios rendszer helyreallitisanak
tervét ugy, hogy az nem ronthatja le az eredetileg tervezett és megvalositott biztonsagi
védelmeket.

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos iizletmenet-folytonossagi
terveket rendszerenként kiilon dokumentumban (Rendszerbiztonsdgi terv) és mellékleteiben
kezeli.

3.3.2.8 Az elektronikus informdcios rendszer mentései

A Hivatal a rendszerbiztonsagi és iizletmenet-folytonossagi elvarasokkal 6sszhangban:

a) meghatarozott gyakorisaggal mentést végez az elektronikus informacids rendszerben
tarolt felhasznaldszintli informaciokrdl, Osszhangban a helyreallitasi idére és a
helyreallitasi pontokra vonatkozé célokkal,

b) meghatarozott gyakorisiggal elmenti az elektronikus informécids rendszerben tarolt
rendszerszintli informécidkat, 6sszhangban a helyreallitisi idére és a helyreallitasi
pontokra vonatkozo célokkal,

c) meghatarozott gyakorisaggal elmenti az clektronikus informdacids rendszer
id6re €s a helyreallitasi pontokra vonatkoz6 célokkal;

d) megvédi a mentett informacidk bizalmassagat, sértetlenségét és rendelkezésre allasat
mind az elsédleges, mind a masodlagos tarolasi helyszinen.

A Hivatal az informdcios rendszerek mentésével kapcsolatos elvéardsait (mentések
gyakorisaga a tolerdlhaté adatvesztés fliggvényében, elvart helyreallitasi id6, meg6rzési idé,
offsite példanyok, stb.) rendszerenként kiilon dokumentumban (Rendszerbiztonsdgi terv) és
mellékleteiben kezeli.

3.3.2.9 Az elektronikus informacios rendszer helyreillitisa és Gjrainditasa

A Hivatal gondoskodik az elektronikus informécids rendszer utolso ismert allapotba torténd
helyreallitasarél és jrainditasarol egy dsszeomlast, kompromittalodast vagy hibat kovetden.
A Hivatal az elektronikus informaciobiztonsdggal kapcsolatos helyreallitasi szabalyokat,
valamint az elektronikus informdacids rendszer helyreéllitasanak, Gjrainditasanak menetét az
érintett rendszerre vonatkozé dokumentumban (Rendszerbiztonsdgi terv) és mellékleteiben
kezeli.

3.3.3 Karbantartas
3.3.3.1 Rendszer karbantartasi eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint
dokumentalja, valamint az érintett szervezeten beliil kihirdeti a rendszer karbantartsi
eljarasrendet, mely a rendszer karbantartdsi kezelési szabdlyzat és az ahhoz kapcsolddd
ellendérzések megvalositasat segiti eld.

A Hivatal az elektronikus informécidbiztonsaggal kapcsolatos karbantartési szabalyokat egy
kiilon dokumentumban (Beszerzési és Karbantartdsi Szabdlyzat) kezeli.

3.3.3.2 Rendszeres karbantartas

A Hivatal altal megbizott személyek vagy vallalkozok:
a) a karbantartasokat €s javitdsokat {itemezetten hajtatja végre, dokumentdltatja és
feliilvizsgaltatja a karbantartasokrol és javitasokrol késziilt feljegyzéseket a gyartd
vagy a forgalmazé specifikacidinak és a Hivatal kovetelményeinek megfelel6en;

19



b) jovahagyja és ellendrzi az dsszes karbantartasi tevékenységet, fliggetleniil attol, hogy
azt a helyszinen vagy tévolrdl végzik, és fiiggetlenil attol, hogy a berendezést a
helyszinen, vagy masutt tartjak karban;

c) az ezért felelds személyek jovahagyasahoz koti az elektronikus informacios rendszer
vagy a rendszerelemek kiszallitasat a Hivatali létesitménybdl;

d) az elszallitds el6tt minden adatot és informaciot — mentést kovetéen — torol a
berendezésrol;

e) ellendrzi, hogy a berendezések a karbantartdsi vagy javitasi tevékenységek utan is
megfeleléen miikddnek-e, és biztonsagi ellendrzésnek veti ala azokat;

f) csatolja a meghatarozott, karbantartassal kapcsolatos informacidkat a karbantartasi
nyilvantartashoz.

A Hivatal az elektronikus informaciobiztonsaggal kapcsolatos karbantartasi szabalyokat egy
kiilon dokumentumban (Beszerzési és Karbantartasi Szabdlyzat) kezeli.

3.3.4 Adathordozok védelme
3.3.4.1 Adathordozdék védelmére vonatkozo eljarasrend

Az adathordozonak mindsiild olyan eszkézok (pl. floppy, CD, USB eszkozok, kiilsd
merevlemezek, stb.) kezelésének altalanos iranyelvei:
a) minél nagyobb mértékben jaruljon hozzd az adathordozok kezelésébdl eredd
kockéazatok csokkentéséhez;
b) tegye lehet6vé valamennyi, a tevékenységet érint6 adathordozok kezelésével
kapcsolatos fenyegeté esemény azonositasat;

3.3.4.2 Hozzatérés az adathordozokhoz

A Hivatal dokumentélja az egyes adathordozé tipusokhoz valo hozzaférésre feljogositott
személyek korét, valamint jogositvanyuk tartalmat, idotartamat.

3.3.4.6 Adathordozdék torlése

A Hivatal a helyredllithatatlansagot biztositd torlési technikdkkal és eljarasokkal torli az
elektronikus informécids rendszer meghatdrozott adathordozoit a leselejtezés, a hivatali
ellenérzés megsziinte, vagy ujrafelhaszndlasra valé kibocsatas el6tt. A torlési

mechanizmusokat az informacié minésitési kategoridjaval ardnyos erOsségnek ¢€s
sértetlenségnek megfelelden alkalmazza.

3.3.4.7 Adathordozok hasznalata

A Hivatal engedélyezi az adathordozok hasznalatat, és dokumentalja az egyes adathordozo
tipusokhoz val6 hozzaférésre feljogositott személyek korét, valamint jogositvanyuk tartalmat,
id6tartamat.

3.3.5 Azonositas és hitelesités
3.3.5.1 Azonositasi és hitelesitési eljarasrend

A Hivatal vezetése megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint
dokumentalja, valamint az érintett szervezeten beliil kihirdeti az azonositési és hitelesitésre
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vonatkozo eljarasrendet, mely az azonositasi és hitelesitési szabalyzat és az ahhoz kapcsolodo
ellendrzések megvaldsitasat segiti eld.

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzar) kezeli.

3.3.5.2 Azonositas és hitelesités (szervezeten beliili felhasznilok)

Az elektronikus informacios rendszer egyedileg azonositja és hitelesiti a Hivatal felhasznaloit,
a felhasznalok altal végzett tevékenységet.

3.3.5.4 Azonosito kezelés

A Hivatal:
a) az egyéni-, csoport-, szerepkodr- vagy eszkézazonositok kijelolését a Hivatal altal
meghatarozott személyek vagy szerepk6rok jogosultsagahoz koti;
b) hozzérendeli az azonositét a kivant egyénhez, csoporthoz, szerepkérhdz vagy
eszkozhoz;
c) meghatirozott idétartamig megakadalyozza az azonositok ismételt felhasznalasat;
d) meghatarozott id6tartamu inaktivitas esetén letiltja az azonositot.
3.3.5.5 A hitelesitésre szolgald eszkizok kezelése

A Hivatal vezetése altal kijelolt személy:

a) ellendrzi a hitelesitésre szolgld eszkozok kiosztasakor az eszkizt dtvevd egyén,
csoport, szerepkor vagy eszkdz jogosultsagat;

b) meghatdrozza a hitelesitésre szolgalo eszkoz kezdeti tartalmat;

c) biztositja a hitelesitésre szolgaldé eszkoz tervezett felhasznédldsianak megfeleld
jogosultsagokat;

d) dokumentalja a hitelesitésre szolgald eszk6zok kiosztasat, visszavonasat, cseréjét, az
elvesztett, vagy a kompromittalodott, vagy a sériilt eszkozoket;

e) megvaltoztatja a hitelesitésre szolgdld eszk6zok alapértelmezés szerinti értékét az
elektronikus informacids rendszer telepitése soran;

f) meghatirozza a hitelesitésre szolgdld eszk6z6k minimdlis és maximalis hasznalati
idejét, valamint ismételt felhasznalhatosaganak feltételeit;

g) a hitelesitésre szolgalo eszkdz tipusra meghatdrozott idénként megvaltoztatja vagy
frissiti a hitelesitésre szolgalod eszkozoket;

h) megvédi a hitelesitésre szolgdld eszkdzok tartalmat a jogosulatlan felfedéstdl és
modositastol;

1) megkoveteli a hitelesitésre szolgalod eszkozok felhasznélditol, hogy védjék eszkozeik
bizalmassagat, sértetlenségét;

J) lecseréli a hitelesitésre szolgald eszkozt az érintett fidkok megvaltoztatisakor.

3.3.5.6 A hitelesitésre szolgalo eszkiz visszacsatoldsa

Az elektronikus informdcios rendszer fedett visszacsatoldst biztosit a hitelesitési folyamat
soran, hogy megvédje a hitelesitési informaciot jogosulatlan személyek esetleges felfedésétél,
felhasznalasatol.

3.3.5.8 Azonositas és hitelesités (szervezeten kiviili felhasznalok)

A szervezet jelenleg egyik rendszeréhez sem biztosit hozzaférést kiilsé felhasznalok szamara.
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Az elektronikus informacids rendszer egyedileg azonositja ¢és hitelesiti az érintett hivatalon
kiviili felhasznalokat €s tevékenységiiket.

3.3.5.8.2 Hitelesités szolgdltatok tanusitvanyanak elfogadasa

Az elektronikus informacios rendszer csak a Nemzeti Média- és Hirkozlési Hatésag
elektronikus alairassal kapcsolatos nyilvantartasaban szerepld hitelesités szolgaltatok altal
kibocsatott tanusitvanyokat fogadhatja el az érintett szervezeten kiviili felhasznalok
hitelesitéséhez.

3.3.6 Hozziférés ellendrzése
3.3.6.1 Hozzaférés ellenérzési eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint
dokumentélja, valamint az érintett szervezeten belill kihirdeti a hozzéaférés ellendrzési
eljarasrendet, mely a hozzaférés ellendrzési szabalyzat és az ahhoz kapcsolddo ellendrzések
megvalositasat segiti eld;

A Hivatal az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabdlyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabalyzat) kezeli.

3.3.6.2 Felhasznaloi fiokok kezelése

A Hivatal:

a) meghatarozza és azonositja az elektronikus informaciés rendszer felhasznaloi fiokjait
és ezek tipusait;

b) kijeloli a felhasznaloi fidkok fiokkezeldit;

¢) kialakitja a csoport- és szerepkdr tagsagi feltételeket;

d) meghatarozza az elektronikus informacids rendszer jogosult felhasznaléit, a csoport-
és szerepkOr tagsagot és a hozzaférési jogosultsagokat, valamint (sziikség esetén) az
egyes felhasznaldi fiokok tovabbi jellemz6it;

€) létrehozza, engedélyezi, modositja, letiltja és eltavolitia a felhaszndloi fiokokat a
meghatéarozott eljarasokkal vagy feltételekkel 6sszhangban;

f) ellenérzi a felhasznaloi fiokok hasznalatat;

..értesiti a fiokkezeldket, ha:

a) a felhasznaldi fiokokra mar nincsen sziikség;

b) a felhasznaldk kiléptek vagy athelyezésre keriiltek;

c) az elektronikus informécids rendszer hasznalata vagy az ehhez sziikséges ismeretek
megvaltoztak;

..feljogosit az elektronikus informacios rendszerhez val6 hozzaférésre:

a) az érvényes hozzaférési engedély,

b) atervezett rendszerhasznélat,

c) az alapfeladatok és funkcioik alapjan;

A Hivatal meghatérozott gyakorisaggal feliilvizsgalja a felhasznaloi fiokokat, a fidkkezelési
kovetelményekkel vald dsszhangot.
A megbizott személy kialakit egy folyamatot a megosztott vagy csoport felhasznalédi
fidkokhoz tartozd hitelesitd eszkozok, adatok ujra kibocsatasara (ha ilyet alkalmaznak), a
csoport tagjainak valtozasa esetére.

3.3.6.3 Hozziférés ellendrzés érvényesitése
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Az elektronikus informaécios rendszer a megfelel$ szabalyzatokkal dsszhangban érvényesiti a
Jovahagyott jogosultsigokat az informéaciokhoz és a rendszer erbforrasaihoz vald logikai
hozzaféréshez.

3.3.6.12 Azonositds vagy hitelesités nélkiil engedélyezett tevékenységek

Nincsenek olyan felhasznaloi tevékenységek, melyeket az elektronikus informacios
rendszerben azonositas vagy hitelesités nélkiil végre lehetne hajtani.

3.3.6.16 Kiilsé elektronikus informacids rendszerek hasznilata

A Hivatal meghatarozza, hogy:
a) milyen feltételek és szabalyok betartdsa mellett jogosult a felhasznalé egy kiilsé
rendszerb0l hozzaférni az elektronikus informécids rendszerhez;
b) kiils6 elektronikus informacios rendszerek segitségével hogyan jogosult a felhasznélé
feldolgozni, tarolni vagy tovabbitani a Hivatal éltal ellendrzott informéciokat.

3.3.6.18 Nyilvinosan elérheté tartalom

A Hivatal:

a) kijeloli azokat a személyeket, akik jogosultak a nyilvdnosan hozzaférhet6 elektronikus
informdciés rendszeren az ¢rintett Hivataltol kapcsolatos barmely informécid
kozzétételére;

b) a kijelolt személyeket képzésben részesiti annak biztositdsa érdekében, hogy a
nyilvinosan hozzaférhetd informacidk ne tartalmazzanak nem nyilvénos
informaciokat;

c) kozzététel el6tt atvizsgalja a javasolt tartalmat;

d) meghatirozott gyakorisaggal atvizsgalja a nyilvdnosan hozzaférheté elektronikus
informaci6s rendszertartalmat a nem nyilvénos informéaciok tekintetében és eltavolitja
azokat.

3.3.7 Rendszer- és informaciosértetienség
3.3.7.2 Rendszer- és informaciésértetlenségére vonatkozo eljardsrend

A rendszer- ¢s informaciosértetlenség megvalositdsa soran a Hivatal az informatikai
biztonsdgpolitikdban meghatarozott célok és kovetelmények szerint jar el, valamint
alkalmazza a biztonsagtervezési eljarasrendben foglaltakat.

A fentieken tulmenden — de azokkal 6sszhangban — a Hivatal az alabbi kdvetelményeket
fogalmazza meg a rendszerek és informéciok sértetlenségének megdrzése érdekében:

3.3.7.3 Hibajavitas

A Hivatal:

a) azonositja, belsé eljarasrendje alapjan jelenti és kijavitja, vagy kijavittatja az
elektronikus informacios rendszer hibait;

b) telepités el6tt teszteli a hibajavitassal kapcsolatos szoftverfrissitéseket a szervezet
feladatelldtasanak  hatékonysdga, az el6re nem lathato kovetkezmények
szempontjabol;

¢) a biztonsagkritikus szoftvereket frissitésiik kiadasat kdvetd 1 honapon beliil telepiti,
vagy telepitteti;
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d) beépiti a hibajavitast a konfiguraciokezelési folyamatba.

3.3.7.4 Kartékony kodok elleni védelem

A Hivatal:

a)

b)

az elektronikus informdcids rendszerét annak belépési és kilépési pontjain védi a
kartékony kodok ellen, felderiti és megsemmisiti azokat.

frissiti a kartékony kodok elleni védelmi mechanizmusokat a konfiguracidkezelési
szabalyaival és eljarasaival Osszhangban minden olyan esetben, amikor kartékony
kodirtd rendszeréhez frissitések jelennek meg;

...konfiguréalja a kartékony kodok elleni védelmi mechanizmusokat gy, hogy a védelem
eszkoze:

a)

b)

rendszeres ellenérzéseket hajt végre az elektronikus informacios rendszeren ¢s
végrehajtja a  kiils6 forrasokbol szarmazoé fajlok valés idejli ellendrzesét a
végpontokon a hal6zati belépési, vagy kilépési pontokon a biztonsagi szabalyzatnak
megfelelden, amikor a fajlokat letoltik, megnyitjak, vagy elinditjak;

a kartékony kdd észlelése esetén blokkolja vagy karanténba helyezi azt; €s riassza a
rendszeradminisztratort és az érintett Hivatal altal meghatarozott tovabbi
személy(eke)t;

ellendrzi a téves riasztasokat a kartékony kod észlelése €s megsemmisitése sordn,
valamint figyelembe veszi ezek lehetséges kihatdsat az elektronikus informacios
rendszer rendelkezésre allasara.

3.3.7.5 Az elektronikus informacios rendszer feliigyelete

A Hivatal:

a)

feliigyeli az elektronikus informdacids rendszert, hogy észlelje a kibertamadasokat,
vagy a kibertdmadasok jeleit a meghatarozott figyelési céloknak megfeleléen, és
feltarja a jogosulatlan lokalis, haldzati és tavoli kapcsolatokat;

b) azonositja az elektronikus informacios rendszer jogosulatlan hasznalatat;

c) feliigyeleti eszk6zoket alkalmaz a meghatarozott alapvetd informdaciok gytijtésére és a
rendszer ad hoc teriileteire a potencialisan fontos, specidlis tipust tranzakcioknak a
nyomon kovetésére;

d) védi a behatolas-feligyeleti eszkdzokbdl nyert informdcidkat a jogosulatlan
hozzaféréssel, modositassal és torléssel szemben;

€) erdsiti az elektronikus informaciés rendszer feliigyeletét minden olyan esetben, amikor
fokozott kockazatra utalé jelet észlel;

f) meghatarozott gyakorisdggal biztositja az elektronikus informacios rendszer

feliigyeleti informaciokat a meghatarozott személyeknek vagy szerepkoroknek.

3.3.7.6 A kimeneti informéci6 kezelése és megdrzése

A Hivatal az elektronikus informacids rendszer kimeneti informacidit a jogszabalyokkal,

szabalyzatokkal és az izemeltetési kovetelményekkel 6sszhangban kezeli és 6rzi meg.
3.3.8 Naplézas és elszamoltathatosag

3.3.8.1 Naplozasi eljarasrend
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A Hivatal az elektronikus informéciobiztonsaggal kapcsolatos naplozasi szabalyokat
rendszerenként kiilon dokumentumban (Rendszerbiztonsdgi terv) és mellékleteiben hatérozza
meg, az alabbi altalanos kévetelmények figyelembevételével:

3.3.8.2 Naplézhaté események

A Hivatal az ¢érintett elektronikus informacios rendszerre vonatkozd rendszerbiztonsagi
tervben:

a) meghatarozza a naplézhaté é€s napléozandd eseményeket, és felkésziti erre az
elektronikus informaécios rendszerét.

b) egyezteti a biztonsagi naplé funkcidkat a tdbbi, napldval kapcsolatos informaciot
igénylé Hivatali egységgel, hogy ndvelje a kolcsonds tamogatast, és hogy
iranymutatassal segitse a naplozhatd események kivalasztasat,

¢) megvizsgalja, hogy a naplozhatd események megfelelonek tekintheték-e a biztonsagi
eseményeket kdvetd tényfeltard vizsgalatok tamogatdsahoz.

3.3.8.3 Naplobejegyzések tartalma

Az elektronikus informacids rendszer a naplobejegyzésekbdl gyljt elegendé informaciot
ahhoz, hogy ki lehessen mutatni, milyen események torténtek, mibél szarmaztak ezek az
események, €s mi volt ezen események kimenetele.

3.3.8.8 1débélyegek

Az elektronikus informacios rendszer belsé rendszerdrdkat haszndl a naplobejegyzések
idébélyegeinek elGallitdsdhoz. Idobélyegeket rogzit a naplobejegyzésekben a koordinalt
vilagidéhoz — tgynevezett UTC — vagy a Greenwichi kozépid6hoz — ugynevezett GMT —
rendelheté modon, megfelelve a Hivatal éaltal meghatarozott idémérési pontossagnak.

3.3.8.9 A naplé informaiciék védelme

Az elektronikus informécids rendszer megvédi a napldinformaciot és a naplokezeld
eszkodzoket a jogosulatlan hozzaféréssel, modositassal és térléssel szemben.

3.3.8.11 A naplébejegyzések megorzése

A Hivatal a naplobejegyzéseket meghatarozott — a jogszabalyi és az érintett szervezeten beliili
informécié megdrzési kovetelményeknek megfeleld — idotartamig megdrzi a biztonsagi
események utdlagos kivizsgalasanak biztositasa érdekében.

3.3.8.12 Naplogeneralas

Az elektronikus informacios rendszer:

a) biztositja a naplobejegyzés generdlasi lehetdségét a 3.3.8.2 pontban meghatarozott,
naplozhatd eseményekre;

b) lehetdvé teszi meghatarozott személyeknek vagy szerepkoroknek, hogy kivalasszak,
hogy mely naplozhaté események legyenek naplozva az elektronikus informéacids
rendszer egyes elemeire;

c) naplobejegyzéseket allit elé a 3.3.8.2 pont szerinti eseményekre, a 3.3.8.3 pontban
meghatarozott tartalommal.
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3.3.9 Rendszer- és kommunikaciovédelem
3.3.9.1 Rendszer- és kommunikaciovédelmi eljarasrend

A rendszer- és kommunikiciovédelem megvaldsitasa soran a Hivatal az informatikai
biztonsagpolitikdban meghatérozott célok ¢és kovetelmények szerint jar el, valamint
alkalmazza a biztonsagtervezeési eljarasrendben foglaltakat.

A fentieken tulmenden — de azokkal Gsszhangban — a Hivatal az aldbbi kdvetelményeket
fogalmazza meg a rendszer- és kommunikaciévédelem érdekében:

3.3.9.6 A hatarok védelme

Az elektronikus informacios rendszer:

a) feliigyeli és ellen6rzi a kiils6 hatarain torténd, valamint a rendszer kulcsfontossagu
belsé hatarain torténé kommunikaciot;

b) a nyilvdnosan hozzaférheté rendszerelemeket fizikailag vagy logikailag
alhaldzatokban helyezi el, elkiilonitve a Hivatal bels6 halozatatol,

¢) csak a Hivatal biztonsagi architekturajaval Osszhangban elhelyezett hatarvédelmi
eszkozokon felligyelt interfészeken keresztiil kapcsolodik kiilsé halézatokhoz vagy
kiils6 elektronikus informdacios rendszerekhez.

3.3.9.10 Kriptografiai kulcs eléallitisa és kezelése

A Hivatal el6allitja és kezeli az elektronikus informdciés rendszerben alkalmazott
kriptografidhoz szikséges kriptografiai kulcsokat a kulcsok eléallitdsara, szétosztdsara,
taroldsara, hozzaférésére és megsemmisitésére vonatkozo belsé szabalyozasnak megfeleléen.

3.3.9.11 Kriptografiai védelem

Az elektronikus informdcios rendszer szabvanyos, egyéb jogszabalyokban biztonsdgosnak
mindsitett kriptografiai mtiveleteket valdsit meg.

3.3.9.12 Egyiittmiikodésen alapul6 szamitdstechnikai eszkozok

Az elektronikus informacidés rendszer meggatolja az egyiittmiikodésen alapulo
szamitastechnikai eszkozok (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha az
érintett Hivatal engedélyezte azt, és kozvetlen kijelzést nyujt a tavoli aktivitasrol azoknak a
személyeknek, akik fizikailag jelen vannak az eszkoznél.

Kelt: 2020. januér 3. fE; 1< i ig /S %

dr. Szecsko Tamas
jegyz0
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