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1.1 Az Informatikai Biztonsagi Szabalyzat

Az 4llami és a hivatali szervek elektronikus biztonsagarél sz616 2013 évi L Tv. 15. § (1) bekezdés
d) pontjiban az informéciés 6nrendelkezési jogrél és az informaciészabadsagrél sz616 2011, évi
CXII tv. 24 § (3) bekezdésében, valamint a polgirok személyi adatainak és lakcimének
nyilvantartasarol sz616 1992 évi LXVI 30. § (1) bekezdésében kapott felhatalmazas alapjan a(z)
Szegvari Kozo6s Onkorményzati Hivatal (tovabbiakban: Hivatal) informatikai biztonsagi

szabalyzatat az aldbbiakban hatdrozza meg.

a) meghatdrozza a célokat, a szabélyzat targyi és személyi (a Hivatal jellegétél fiiggben
tertleti) hatalyéat,

b) az elektronikus informéaciébiztonsdggal kapcsolatos szerepkordket,

c) aszerepkorokhoz rendelt tevékenységeket,

d) atevékenységekhez kapcsolddo felel6sségeket,

e) azinformacidbiztonsag hivatalrendszerének belsd egylittmiikddését

Az Informatikai Biztonsagi Szabalyzat 6sszhangban van a Hivatal mindségiranyitdsi rendszerét
leiré dokumentumokkal. '

1.1.1 A dokumentum célja

A szabélyzat célja, hogy az adatbiztonsig érvényesitése, az egyes szoftverekhez vald hozzaférési
jogok meghatdrozasa, az ellenérzési mechanizmusok meghatirozasa, a feleldsségi viszonyok
tisztizasa, az egyes adatkezel§ miiveletek részletezése az adatvédelmi és az iratkezelési
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szabalyzattal, illetve a vonatkoz6 jogszabalyi el6irdsokkal 6sszhangban térténjen.

1.1.2 A dokumentum hatalya

A szabdlyzat tirgyi hatdlya Kkiterjed a Hivatal tevékenysége soran keletkezett, kezelt,
feldolgozott, tadrolt adatokra és informdciékra, a szamitastechnikai eszkdzokre,
dokumentacibikra, és az azokat koriilvevd kornyezetre, valamint a szoftverekre, adatbéazisokra, a
kapcsolddd dokumentécidkra és az adatbiztonsagi nyilvantartasokra.

A szabdlyzat személyi hatalya kiterjed a Hivatal koztisztviselGire, tigykezel6ire, munkavallaldira,
illetve egyéb munkavégzésre iranyuld, egyéb jogviszonyban &ll6 személyekre, tovabba a
valasztott képvisel6kre és a Hivatallal szerz6déses kapcsolatban &ll6 véllalkozbira és azok
alkalmazottaira.

1.1.3 Alapfogalmak

1. adat: az informacié hordozdja, a tények, fogalmak vagy utasitasok formalizalt dbrazolasa,
amely az emberek vagy automatikus eszkozok szdmdéra kozlésre, megjelenitésre vagy
feldolgozasra alkalmas;

2. adatfeldolgozds: az adatkezeléshez kapcsolddé technikai feladatok elvégzése;

3. adatfeldolgozo: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdasagi tarsasag vagy egyeéni vallalkozd, aki vagy amely az adatkezel részére adatfeldolgozast

végez;

4. adatkezelés: az alkalmazott eljarastél fliggetleniil az adatokon végzett barmely miivelet vagy a
miiveletek Osszessége, igy killondsen gy(jtése, felvétele, rogzitése, rendszerezése, tarolasa,
megvaltoztatasa, felhaszndlasa, lekérdezése, tovabbitasa, nyilvdnossdgra hozatals,
dsszehangoldsa vagy 6sszekapcsolasa, zarolasa, térlése és megsemmisitése, valamint az adatok
tovabbi felhasznaldsdnak megakadalyozésa;

5. adatkezeld: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkez
gazdaségi tarsasag vagy egyéni vallalkozd, aki vagy amely az adatkezelést végzi;




6. adminisztrativ védelem: a védelem érdekében hozott szervezési, szabdlyozasi, ellendrzési
intézkedések, tovabbéa a védelemre vonatkozd oktatas;

7. auditdlds: el6irasok teljesitésére vonatkozd megfeleldségi vizsgalat, ellendrzés;

8. bizalmassdg: az elektronikus informacids rendszer azon tulajdonsaga, hogy a benne térolt
adatot, informdacidt csak az arra jogosultak és csak a jogosultsaguk szintje szerint ismerhetik
meg, hasznalhatjik fel, illetve rendelkezhetnek a felhasznalasarol;

9. biztonsdgi esemény: nem kivant vagy nem vart egyedi esemény vagy eseménysorozat, amely az
elektronikus informéciés rendszerben kedvezdtlen vdltozast vagy egy el6zbleg ismeretlen
helyzetet idéz el6, és amelynek hatdsara az elektronikus informécids rendszer altal hordozott
informaci6é bizalmassiga, sértetlensége, hitelessége, funkcionalitidsa vagy rendelkezésre alldsa

elvész, illetve megséril;

10. biztonsdgi esemény kezelése: az elektronikus informdciés rendszerben bekdvetkezett
biztonségi esemény dokumentaldsa, kdvetkezményeinek felszamolasa, a bekdvetkezés okainak
és felel6seinek megallapitasa, és a hasonlé biztonsagi események ]ovobenl el6forduldsanak
megakadalyozasa érdekében végzett tervszeri tevékenység;

11. biztonsdgi osztdly: az elektronikus informaci6s rendszer védelmének elvart er8ssége;

12. biztonsdgi osztdlyba sorolds: a kockazatok alapjan az elektronikus informécids rendszer
védelme elvart erésségének meghatarozasa;

13. biztonsdgi szint: a Hivatal felkésziiltsége az e torvényben és a végrehajtasara kiadott
jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

14. biztonsdgi szintbe sorolds: a Hivatal felkésziiltségének meghatarozasa az e térvényben és a
végrehajtdsira kiadott jogszabalyokban meghatarozott biztonsagi feladatok kezelésére;

15. elektronikus informdcids rendszer biztonsdga: az elektronikus informacids rendszer olyan
dllapota, amelyben annak védelme az elektronikus informacids rendszerben kezelt adatok
bizalmassaga, sértetlensége és rendelkezésre alldsa, valamint az elektronikus informaéci6s
rendszer elemeinek sértetlensége és rendelkezésre allasa szempontjabdl zart, teljes kord,
folytonos és a kockazatokkal aranyos;

16. életciklus: az elektronikus informacids rendszer tervezését, fejlesztését, lizemeltetését és
megsziintetését magaba foglald id6tartam;

17. észlelés: a biztonsagi esemény bekovetkezésének felismerése;
18. felhaszndlé: egy adott elektronikus informaciés rendszert igénybe vevdk kore;

19. fenyegetés: olyan lehetséges mfivelet vagy esemény, amely sértheti az elektronikus
informécids rendszer vagy az elektronikus informaciés rendszer elemei védettségét, biztonsagat,
tovabba olyan mulasztisos cselekmény, amely sértheti az elektronikus informéaciés rendszer
védettségét, biztonsagat;

20. fizikai védelem: a fizikai térben megvaldsulé fenyegetések elleni védelem, amelynek
fontosabb részei a természeti csapas elleni védelem, a mechanikai védelem, az elektronikai
jelzérendszer, az élGerls védelem, a beléptetd rendszer, a megfigyeld rendszer, a tAparamellatés,
a sugarzott és vezetett zavarvédelem, klimatizalas és a tlizvédelem;

21. folytonos védelem: az id6ben valtoz6 koriilmények és viszonyok kozott is megszakitas nélkiil
megvalésul védelem;

22. globdlis kibertér: a globalisan 6sszekapcsolt, decentralizalt, egyre noévekv6 elektronikus
informaciés rendszerek, valamint ezen rendszereken Kkeresztiil adatok és informacidk
forméajaban megjelend tarsadalmi és gazdasagi folyamatok egyiittese;



informatikai biztonsdgpolitika: a biztonsagi célok, alapelvek és a Hivatal vezetdi
elkotelezettségének bemutatdsa az e térvényben és a végrehajtdsdra kiadott jogszabélyokban
meghatérozott biztonségi feladatok irdnyitasara és timogatasara;

24. informatikai biztonsdgi stratégia: az informatikai biztonsagpolitikdban Kkitlizott célok
megvaldsitasanak utja, médszere;

25. informdcié: bizonyos tényekrél, tirgyakrdl vagy jelenségekrdl hozzaférhet§ formaban
megadott megfigyelés, tapasztalat vagy ismeret, amely valakinek a tudasat, ismeretkészletét,
annak rendezettségét megvéltoztatja, 4talakitja, alapvetSen befolyasolja, bizonytalansagat
csOkkenti vagy megsziinteti;

26. kiberbiztonsdg: a kibertérben létezé kockazatok kezelésére alkalmazhatdé politikai, jogi,
gazdaségi, oktatasi és tudatossignivel, valamint technikai eszk6zok folyamatos és tervszert
alkalmazdsa, amelyek a kibertérben létezd kockazatok elfogadhaté szintjét biztositva a
kiberteret megbizhaté kornyezetté alakitjdk a tarsadalmi és gazdasagi folyamatok zavartalan
miikodéséhez és miikddtetéséhez;

27. kibervédelem: a kibertérbél jelentkezé fenyegetések elleni védelem, ideértve a sajat kibertér
képességek meglrzését; '

28. kockdzat: a fenyegetettség mértéke, amely egy fenyegetés bekovetkezése gyakorisaganak
(bekdvetkezési valdszinliségének) és az ez altal okozott kir nagysagénak a fiiggvénye;

29. kockdzatelemzés: az elektronikus informéciés rendszer értékének, sériilékenységének
(gyenge pontjainak), fenyegetesemek a véarhaté kdroknak és ezek gyakorisaganak felmerese
utjan a kockazatok feltarasa és értékelése;

30. kockdzatkezelés: az elektronikus informdacids rendszerre hatdé kockazatok csokkentesere
iranyulé intézkedésrendszer kidolgozasa;

31. kockdzatokkal ardnyos védelem: az elektronikus informéciés rendszer olyan védelme,
amelynek sordn a védelem koltségei ardnyosak a fenyegetések altal okozhaté karok értékével;

32. korai figyelmeztetés: valamely fenyegetés varhaté bekdvetkezésének jelzése a fenyegetés
bekovetkezése el6tt annyi id6vel, hogy hatékony védelmi intézkedéseket lehessen hozni;

33. Iétfontossdgil informdcids rendszerelem: az eurdpai létfontossagi rendszerelemmé és a
nemzeti 1étfontossagli rendszerelemmé térvény alapjan kijelolt létfontossagl rendszerelemek
azon elektronikus informdcidés létesitményei, eszkézei vagy szolgaltatdsai, amelyek
miikodésképtelenné valdsa vagy megsemmisiilése az eurdpai 1étfontossagu rendszerelemmé és
a nemzeti létfontossdgi rendszerelemmé térvény alapjan kijelolt 1étfontossagu
rendszerelemeket vagy azok részeit elérhetetlenné tenné, vagy miikoddképességiiket jelentésen

csokkentené;

34, logikai védelem: az elektronikus informdciés rendszerben informéciétechnolégiai
eszkozokkel és eljarasokkal (programokkal, protokollokkal) kialakitott védelem;

35. magyar kibertér: a globalis kibertér elektronikus informaciés rendszereinek azon része,
amelyek Magyarorszagon talalhatéak, valamint a globdlis kibertér elektronikus rendszerein
keresztiil adatok és informéciék formajidban megjelend tarsadalmi és gazdasagi folyamatok
koziil azok, amelyek Magyarorszagon torténnek vagy Magyarorszagra iranyulnak, illetve
Magyarorszag érintett benne;

36. megelbzés: a fenyegetés hatasa bekovetkezésének elkertilése;

37. reagdlds: a bekovetkezett biztonsagi esemény terjedésének megakadalyozasara vagy
késleltetésére, a tovabbi karok mérséklésére tett intézkedés;

38. rendelkezésre dllds: annak biztosit4sa, hogy az elektronikus informaciés rendszerek az arra
jogosult személy szdmara elérhetéek és az abban kezelt adatok felhaszndlhatéak legyenek;




39. sértetlenség: az adat tulajdonsaga, amely arra vonatkozik, hogy az adat tartalma és
tulajdonsagai az elvarttal megegyeznek, ideértve a bizonyossidgot abban, hogy az az elvart
forrdsb6l szarmazik (hitelesség) és a szarmazas ellendrizhetdségét, bizonyossagat
(letagadhatatlansagat) is, illetve az elektronikus informdaciés rendszer elemeinek azon
tulajdonsagat, amely arra vonatkozik, hogy az elektronikus informaciés rendszer eleme
rendeltetésének megfelelden hasznalhato;

40. sériilékenység: az elektronikus informaciés rendszer olyan része vagy tulajdonsaga, amelyen
keresztiil valamely fenyegetés megvaldsulhat;

41, sériilékenység vizsgdlat: az elektronikus informéciés rendszerek gyenge pontjainak
(biztonségi rések) és az ezeken keresztiil fenyegetd biztonsagi eseményeknek a feltarasa;

42. szdmitégépes incidenskezels kézpont: az Eurépai Halézat- és Informéci6biztonsagi Ugynokség
ajanlasai szerint miikodd, szadmitistechnikai vészhelyzetekre reagdlé egység, amely a
nemzetkozi hal6zatbiztonsagi, valamint kritikus informaciés infrastruktirak védelmére
szakosodott hivatalokban tagsaggal és akkrediticiéval rendelkezik [(eurdpai hasznélatban:
CSIRT (Computer Security Incident Response Team), amerikai hasznalatban: CERT (Computer
Emergency Response Team)];

43. Hivatal: az adatkezelést vagy adatfeldolgozast végz8 jogi személy, valamint jogi
személyiséggel nem rendelkez§ gazdasagi tarsaség, egyéni véllalkozo;

44, teljes kirii védelem: az elektronikus informéciés rendszer valamennyi elemére kiterjedd
védelem;

45, iizemeltetd: az a természetes személy, jogi személy, jogi személyiséggel nem rendelkezd
gazdaségi tarsasag agy egyéni vallalkozd, aki vagy amely az elektronikus informaci6s rendszer
vagy annak részei miikodtetését végzi és a miikodésért felelds;

46. védelmi feladatok: megel6zés és korai figyelmeztetés, észlelés, reagalas, eseménykezelés;

47, zdrt céld elektronikus informdciés rendszer: jogszabalyban meghatarozott elkiilniilt
nemzetbiztonsagi, honvédelmi, rendészeti, igazsigszolgéltatasi, killiigyi feladatokat ellatd
elektronikus informécids, informatikai vagy hirkozlési rendszer;

48. zdrt védelem: az dsszes szamitasba vehetd fenyegetést figyelembe vevd védelem.

1.1.4 Szerepkorok

A Polgadrmesteri hivatal a részletes hivatali szerepkordket a Szervezeti és Mikodési
Szabdalyzatban rogzitette.

Polgdrmesteri hivatal (képvisel§ testiilet, jegyzd, polgdrmester): az Informatikabiztonségi
feladatokkal kapcsolatban kit(izi a célokat, programokat, stratégiat, politikat hatdroz meg,
feliigyeli ezek megvalésuldsat, forrast biztosit a megvaldsitasokhoz.

Informatikai referens: az informatikabiztonsiggal kapcsolatban szervezi, és szakmai
kompetenciajanak megfeleléen végrehajtja a Polgdrmesteri hivatal 4ltal meghatarozott politikat,
célokat, stratégiat. Kapcsolatot tart és felligyeli a feladatok végrehajtadsaval megbizott személyt,
vagy személyeket.

Informatikabiztonsdgi felelfs- az a szakember, aki szakmailag kompetens és ellatja az
informatikabiztonsaggal kapcsolatos térvényi feladatokat.

Beosztottak, alkalmazottak, koztisztvisel6k: végrehajtjdk és betartjdk az utasitasokat,
szabalyokat. Magatartasukkal segitik a hatékony és biztonsdgos informatikabiztonsag
megteremtését.



1.1.5 Tevékenységek
A polgarmesteri hivatal a tv.-ben meghatarozott alaptevékenységét a Szervezeti és Miikodesi
Szabdlyzatban rogzitette.

1.1.6 Hivatalrendszer belsé egyiittmiikddése
A polgarmesteri hivatal a belsd egytttm{ikodését a Szervezeti és Miikodési Szabalyzatban
rogzitette.




2.1 Besorolasi Nyilatkozat

Szegvari Kézods Onkorményzati Hivatal nyilatkozatban rogziti, hogy a 2014.06 hé id6szakban
kiils6s szakember altal egy kockazatértékelés soran végzett L_2013 tv. -nek valé megfelelés
vizsgalatanak eredményeként a Hivatal biztonsagi szintje:

2-es (azaz kettes) besorolasi

Indoklas:

Kelt: 2015. januar 5. r\

A hivatal altal miikédtetett és kockazatértékelés soran vizsgalt elektronikus informéciés
rendszerek egyike sem magasabb a 2-es biztonsagi osztalynal.

Hivatalunkban az elektronikus informéciés rendszerek biztonsagahoz kapcsolddd eljarasok
teljes kialakitasara toreksziink, de ehhez belsé forrdsb6l sem megfelel6 szaktudas, sem
megfeleld eszkozrendszer nem all még rendelkezésiinkre.

Hivatalunkban az informacids rendszerek biztonsidgaval kapcsolatos feleldsségeket és
feladatokat egy, az elektronikus informécids rendszer biztonsdgaért felel@s, iranyitasi
jogkorében korlatozott személyhez rendeltiik hozza.

Hivatalunkban az elektronikus informaciés rendszerek és szolgaltatdsok nyilvantartasa nem
teljes kor.

Hivatalunkban az adathordozék nyilvantartasa, kezelése, torlése nem teljes kord.

Hivatalunkban az elektronikus informaciés rendszerek biztonsagi felligyelete nem
automatizalt.

Hivatalalunkban az elektronikus informdaciés rendszerek el6allftanak a biztonsagra
vonatkoz6 informaciékat, de azokat a szervezet nem elemzi.

A hidnyossigok pétlasara Hivatalunk intézkedési tervet fog késziteni, melyhez hatariddket
és felel8s személyeket fog hozzarendelni.

Alairas, PH

10



Az informatikai biztonsdgi szabdlyzat els6sorban a kdévetkezd, az érvényes
rendeletben meghatdrozott elektronikus informdciés rendszerbiztonsdggal
kapcsolatos teriileteket szabdlyozza:

3.1 Adminisztrativ Védelmi Intézkedések

Szervezeti szintii alapfeladatok

3.1.1.1 Informatikai biztonsagpolitika

A Hivatal megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja, valamint
az érintett szervezeten beliil kihirdeti az informatikai biztonsagpolitikat. Az 1nformat1ka1

biztonsagpolitikat a Hivatal vezet§ testiilete hagyja jova.

A Hivatal vezet§ testiilete a biztonsagpolitikiban kiberbiztonsagi célokat hataroz meg, feldllitja
az informatikai biztonsagpolitika hivatali szempontd alapelveit, bemutatja az érintett hivatal
vezetd beosztas tagjainak elkotelezettségét a biztonsagi feladatok irdnyitasara és tAmogatasara,
kifejti az érintett hivatalban alkalmazott biztonsagi alapelveket és megfeleldségi
kévetelményeket. Az informatikai biztonsagpolitikat sziikség szerint, de legalabb évente egyszer
az informatika biztonsagi rendszer feliilvizsgalata soran (belsé audit) a Hivatal feliillvizsgalja,
sziikség szerint moédositja. Az informatikabiztonsdgi rendszer rendkiviili médositasakor vagy
biztonsigi esemény bekovetkeztekor a biztonsdgpolitikat djra vizsgélja, sziikség szerinti
modositja.

A Hivatal a részéletes informatikai biztonsagpolitikat egy korlatozottan, csak az érintetteknek
hozzéférhets belsé dokumentumban (Informatikai Biztonsdgpolitika) kezeli.

3.1.1.2 Informatikai biztonsagi stratégia

A Hivatal megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja, valamint
az érintett szervezeten belill kihirdeti az informatikai biztonsagi stratégiat. Az informatikai
biztonsagi stratégiat a Hivatal vezetd testiilete hagyja jova.

A Hivatal vezet§ testiilete az informatikai biztonsagi stratégidban a révid, k6zép és hosszu tava
célokat hatdrozza meg. Az informatikai biztonsagi stratégia illeszkedik az érintett hivatal mas
stratégidthoz (igy kiilénosen az informatikai biztonsigpolitikdhoz, a koltségvetési és
humaner6forrds tervezéshez, valamint a tevékenységi kor valtozdsdhoz, fejlesztéshez),
jovBképéhez. Az informatikai biztonsagi stratégiat sziikség szerint, de legalabb évente egyszer az
informatika biztonsagi rendszer feliilvizsgalata sordn (belsé audit) a Hivatal feliilvizsgalja,
sziikség szerint mddositja. Az informatikabiztonsdgi rendszer rendkiviili mdédositasakor vagy
biztonsagi esemény bekoévetkeztekor az informatikai biztonségi stratégiat Gjra vizsgalja, sziikség

szerinti médositja.

A Hivatal a részéletes informatikai biztonsagi stratégiat egy korlatozottan, csak az érintetteknek
hozzaférhet6 belsé dokumentumban (Informatikai Biztonsdgi Stratégia) kezeli.

3.1.1.3 Informatikai biztonsagi szabalyzat

A Hivatal megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja, valamint
az érintett szervezeten beliil kihirdeti az informatikai biztonségi szabalyzatat. Az informatikai
biztonsagi szabalyzat a Hivatal, vezetd testiilete hagyja jéva.

Az informatikai biztonsagi szabalyzatat szilikség szerint, de legalabb évente egyszer az
informatika biztonsagi rendszer feliilvizsgalata sordn (belsé audit) a Hivatal feliilvizsgdlja,
sziikség szerint mddositja. Az informatikabiztonsagi rendszer rendkiviili médositdsakor vagy
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biztonsigi esemény bekovetkeztekor az informatikai biztonsagi szabalyzatot Ujra vizsgélja,
sziikség szerinti médositja. A Hivatal az ,informatikai biztonséagi jelentésben” régziti az érintett
hivatal elvart biztonsagi szintjét, valamint az érintett hivatal egyes elektronikus informacios
rendszereinek elvart biztonsagi osztalyat.

A Hivatal a részéletes informatikai biztonségi szabalyzat egy korlatozottan, csak az érintetteknek
hozzéférhet6 belsé dokumentumban (Informatikai Biztonsdgi Szabdlyzat) kezeli.

3.1.1.4 Az elektronikus informacids rendszerek biztonsagaért felel6s személy

A Hivatal vezet6je az elektronikus informéciés rendszer biztonsagéért felel6s személyt nevez ki
vagy biz meg (kiilsGs alvallalkozd), aki: ellatja az allami és hivatali szervek elektronikus
informaciébiztonsagarol sz6l6 2013. évi L. torvényben meghatdrozott feladatokat. A Hivatal
vezettje gondoskodik (alvallalkozé esetén szerz6désben elvarja) a biztonsagért felel6s személy
képzettségérél az idevonatkozd rendeletnek megfelelen.

3.1.1.5 Pénziigyi eréforrasok biztositasa

A Hivatal vezetése a koltségvetés tervezése és a beruhdzasok, beszerzések soran az ide
vonatkoz6 térvényben meghatirozott hataridékkel tervezi az informatikai biztonsagi stratégia
megvalésitdsdhoz sziikséges forrdsokat. Intézkedik a terveknek megfeleld kiadasokhoz
sziikséges eréforrasok rendelkezésre allasardl. Dokumentélja e kévetelmény alé esd kivételeket.

3.1.1.6 Intézkedési terv és mérfoldkovei

A Hivatal vezetése intézkedési tervet készit az elektronikus informaci6biztonsagi stratégia
megvaldsitasdhoz az ide vonatkozé tdrvényben meghatdrozott hataridékkel, és ebben
mérfoldkéveket hatiroz meg. Az igy elkészitett intézkedési tervet meghatdrozott idénként
felillvizsgdlja és karbantartja a kockadzatkezelési stratégia és a kockdzatokra adott véalaszok,
tevékenységek prioritdsa alapjin. Ha az adott elektronikus informéaciés rendszerére vonatkozo
biztonsagi osztaly meghatérozasanal (belsé vagy kiils§ vizsgalat sordn) hidnyosségot dllapitanak
meg, vagy a meghatdrozott biztonsagi szint alacsonyabb, mint az érintett hivatalra érvényes
szint, akkor a Hivatal vezetése a vizsgalatot kovetd 90 napon belil feliillvizsgalatot készit a
hidnyossag megsziintetése érdekében.

A Hivatal a részéletes intézkedési tervet egy korlatozottan, csak az érintetteknek hozzaférhetd
bels6 dokumentumban (Informatikai Biztonsdgi Stratégia) kezeli.

3.1.1.7 Az elektronikus informdcids rendszerek nyilvantartasa

A Hivatal az elektronikus informdciés rendszereirél, minden rendszerre nézve nyilvintartast
vezet, azt sziikség szerint aktualizalja. A nyilvantartas tartalmazza:

a) arendszerek alapfeladatait;

b) arendszerek altal biztositandé szolgéltatasokat;

¢) az érintett rendszerekhez tartozé licenc szdmot (amennyiben azok az érintett Hivatal
kezelésében vannak);

d) arendszer felett feliigyeletet gyakorlé személy személyazonosité és elérhetdségi adatait;

e) a rendszert szallits, fejlesztd és karbantarté szervezetek azonositdé és elérhetdségi
adatait, valamint ezen szervezetek rendszer tekintetében illetékes kapcsolattartd
személyeinek személyazonositd és elérhetdségi adatait.

A Hivatal az elektronikus rendszerek nyilvintartasat egy korlatozottan, csak az érintetteknek
hozzaférhet6 bels6 dokumentumban (Elektronikus Informdciés Rendszerelem Leltdr) kezeli.
3.1.1.10 Kockazatkezelési stratégia

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten beliil kihirdeti a kockazatkezelési stratégiat. A kockazatkezelési
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stratégiat sziikség szerint, de legaldbb évente egyszer az informatika biztonsagi rendszer
felilvizsgalata sordn (belsé audit) a Hivatal feltilvizsgélja, szitkség szerint médositja. Az
informatikabiztonsdgi rendszer rendkivilli médositasakor vagy biztonsidgi esemény
bekovetkeztekor a kockazatkezelési stratégiat Gjra vizsgalja, szitkség szerinti médositja.

A stratégia kiterjed:

a) alehetséges kockazatok felmérésére;
b) akockazatok kezelésének felel6sségére;
¢) akockazatok kezelésének elvart mindségére.

A Hivatal a részéletes kockazatkezelési stratégidt és modszertant egy korlatozottan, csak az
érintetteknek hozzéaférhet6 bels§ dokumentumban (Kockdzatkezelési Szabdlyzat) kezeli.

3.1.1.11 Az elektronikus informaciobiztonsaggal kapcsolatos engedélyezési
eljaras

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentélja,
valamint az érintett szervezeten beliil kihirdeti az elektronikus informdciébiztonsaggal
kapcsolatos (ideértve a rendszer- és felhaszndl6i, kiils§ és bels§ hozzaférési) engedélyezési
eljarasi folyamatokat. Feliigyeli az elektronikus informdaciés rendszer és kérnyezet biztonsagi
allapotat, meghatarozza az informacidbiztonsaggal Osszefligg6 szerepkoroket és feleldsségeket,
kijeloli az ezeket betdlt§ személyeket, integrdlja az elektronikus informéaciébiztonségi
engedélyezési folyamatokat a Hivatali szintli kockdzatkezelési eljardsba, dsszhangban az
informatikai biztonségi szabalyzattal. ‘

Az elektronikus informacidbiztonsaggal kapcsolatos engedélyezés kiterjed minden, az érintett
Hivatal hatokdrébe tartozo:

a) emberi, fizikai és logikai er6forrasra,
b) eljarasi és védelmi szintre és folyamatra

A Hivatal az elektronikus informdciébiztonsdggal kapcsolatos engedélyezési eljarast egy kiilon
dokumentumban (Engedélyezési és Jogosultsdgi Szabdlyzat) kezeli.

3.1.2 Kockazatelemzés

3.1.2.1 Kockazatelemzési eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten belill kihirdeti a kockazatelemzési eljardsrendet, mely a
kockézatelemzési szabalyzat és az ehhez kapcsol6do ellendrzések megvaldsitasat segiti el6.

A Hivatal a részéletes kockazatkezelési eljarast és moddszertant egy korlatozottan, csak az
érintetteknek hozzaférhet6 belsé dokumentumban (Kockdzatkezelési szabdlyzat) kezeli.

3.1.2.2 Biztonsagi osztalyba sorolas

A Hivatal jogszabédlyban meghatirozott szempontok alapjan megvizsgalja (alvallalkozd
igénybevétele esetén megvizsgaltatja) elektronikus informéaciés rendszereit, és a 3.1.1.7 pont
szerinti nyilvantartas alapjan meghatarozza, hogy azok melyik biztonsagi osztalyba sorolandok.

A Hivatal vezetése jovahagyja a biztonsagi osztalyba sorolast, és dokumentumban (Informatikai
Biztonsdgi Szabdlyzat) rogziti annak eredményét.

A biztonsdagi osztilyba sorolast az elektronikus informacids rendszereket érintd valtozasok utan
ismételten elvégzi.
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3.1.2.3 Kockazatelemzés

A Hivatal végrehajtja a biztonsagi kockazatelemzéseket és rogziti azok eredményét (a NEIH
mddszertani segédletben). A kockazatkezelési szabdlyzatnak megfelelen feliilvizsgilja a
kockazatelemzések eredményét és megismerteti a kockazatelemzés eredményét az
érintettekkel.

Amikor valtozas all be az elektronikus informaciés rendszerben vagy annak miikodési
kornyezetében (beleértve az 1ij fenyegetések és sebezhet8ségek megjelenését), tovibba olyan
kortilmények esetén, amelyek befolyasoljdk az elektronikus informaciés rendszer biztonsagi
allapotat, ismételt kockdzatelemzést hajt végre a Hivatal.

A Hivatal gondoskodik arrdl, hogy a kockazatelemzési eredmények a jogosulatlanok szdmara ne
legyenek hozzaférhet6ek, megismerhet6ek. A kockazatelemzési eredményeket bizalmasan
kezeli.

3.1.3 Tervezés

3.1.3.1 Biztonsagtervezési eljarasrend

Biztonsagtervezési szempontb6l a Hivatal az aldbbi id8szakokat definidlja az informacids
rendszerek életciklusanak tekintetében:

a) kovetelmény meghatarozas;

b) fejlesztés vagy beszerzés;

c) megvaldsitas vagy értékelés;

d) tlizemeltetés és fenntartas;

e) kivonas (archivalas, megsemmisités).

A rendszerbiztonsag tervezésekor a Hivatal az informacids rendszerek valamennyi életciklusara
vonatkozéban szem el6tt tartja az Informatikai Biztonsagpolitikdban megfogalmazott célokat és

7”7

kovetelményeket, valamint a gyartéi és iparagi eléirasokat, ajinlésokat.

3.1.3.2 Rendszerbiztonsagi terv

A Hivatal vezetése az elektronikus informéciés rendszereihez rendszerbiztonsagi tervet
készittet, amely:

a) Osszhangban &ll az Informatikai Biztonsagpolitikdval és a Biztonsagtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és architektirajahoz,

b) meghatirozza az elektronikus informaciés rendszer hatokorét, alapfeladatait
(biztositandé szolgiltatisait és azok elvart szolgaltatasi szintjeit [angolul SLAJ),
biztonsagkritikus elemeit és alapfunkciéit;

¢) meghatarozza az elektronikus informacids rendszer és az altala kezelt adatok jogszabaly
szerinti biztonsagi osztalyat;

d) meghatirozza az elektronikus informéaciés rendszer miikédési koriilményeit és mas
elektronikus informaciés rendszerekkel valé kapcsolatait;

e) a vonatkozé rendszerdokumenticié keretébe foglalja az elektronikus informaci6s
rendszer biztonsagi kovetelményeit (naplézas, mentés és helyredllitas, lizletmenet-
folytonossag);

f) meghatarozza a kovetelményeknek megfeleld6 aktudlis vagy tervezett védelmi
intézkedéseket és azok bbvitését, végrehajtja a jogszabaly szerinti biztonsagi feladatokat;

g) gondoskodik arrél, hogy a rendszerbiztonsagi tervet a meghatdrozott személyi és
szerepkorokben dolgoz6k megismerjék (ideértve annak valtozasait is);

h) belsé szabélyozasaban, vagy a rendszerbiztonsagi tervben meghatarozott gyakorisaggal
feliilvizsgalja az elektronikus informéciés rendszer rendszerbiztonsagi tervét (belsé

audit);
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j)
k)

frissiti a rendszerbiztonsagi tervet az elektronikus informéciés rendszerben vagy annak
lizemeltetési kérnyezetében tortént valtozdsok, és a terv végrehajtdsa vagy a védelmi
intézkedések értékelése sordn feltart problémék esetén;

elvégzi a sziikséges belsd egyeztetéseket;
gondoskodik arrél, hogy a rendszerbiztonsagi terv jogosulatlanok szdméra ne legyen

megismerhet6, médosithato.

3.1.3.2.1 Kivételek

Ha egy adott informéciés rendszer jelent6sége nem indokolja, vagy a kiilénbozd jogi,
szabélyozési, vagy lizemeltetési koriilmények nem teszik lehet6vé, a Hivatal vezetése eltekint a

rendszerbiztonsagi terv megkovetelésétdl.

3.1.3.3 Személyi biztonsag
A Hivatal:

a)

b)

d)

e)

megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentélja, valamint
az érintett szervezeten beliil kihirdeti az elektronikus informaciés rendszerhez
hozzaférési jogosultsagot igényl§ személyekkel, felhasznalékkal szembeni elvarasokat a
rajuk vonatkozd szabdlyokat, feleldsségiiket az adott rendszerhez kapcsol6dé kotelezd,
vagy tiltott tevékenységet; '

Az elektronikus informaciés rendszerhez valé hozzaférés engedélyezése eldtt irasbeli
nyilatkozattételre kételezi a hozzaférési jogosultsagot igényld személyt, felhasznal6t, aki
nyilatkozataval igazolja, hogy az elektronikus informdciés rendszer hasznalatdhoz
kapcsolédé, ra vonatkozé biztonsagi szabalyokat és kitelezettségeket megismerte, sajat
felel6sségére betartja;

meghatérozott gyakorisdggal felilvizsgélja és frissiti az elektronikus informacids
rendszerhez hozzaférési jogosultsagot igénylé személyekkel, felhaszndlokkal szembeni
elvarasokat a rdjuk vonatkozé szabdlyokat, felel§sségliket az adott rendszerhez
kapcsolddé kételezd, vagy tiltott tevékenységet a viselkedési szabélyok betartasat;
gondoskodik arrédl, hogy a c) pont szerinti véltozas esetén a hozzaféréssel rendelkezdk
tekintetében a b) pont szerinti eljdras megtorténjen;

meghatdrozza az érintett szervezeten kiviili iranyban megvalésul6 kévetelményeket;

A Hivatal az elektronikus informéciébiztonsdggal kapcsolatos engedélyezési és hozzaférési
szabélyokat egy kiilén dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

3.1.3.3.2 Viselkedési szabalyok az interneten

A Hivatal:

a)
b)

c)

tiltja és szamon kéri a Hivatallal kapcsolatos informaciék nyilvanos internetes oldalakon
valé illegdlis kozzétételét; .

tiltja a belsd szabalyzatdban meghatarozott, interneten megvalésulé tevékenységeket
(pl.: chat, fajlcsere, nem szakmai letoltések, tiltott oldalak, nem kivant levelezdlistak,
stb.);

tilthatja a kozosségi oldalak hasznélatat, maganpostafiok elérését, és mas, a Hivataltdl
idegen tevékenységet.

A Hivatal az elektronikus informéciébiztonsaggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.
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3.1.4 Rendszer és szolgaltatas beszerzés

3.1.4.2 Beszerzési eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentélja,
valamint az érintett szervezeten beliil kihirdeti a beszerzési eljarasrendet (Beszerzési és
karbantartdsi szabdlyzat), mely az érintett Hivatal elektronikus informdiciés rendszerére, az
ezekhez kapcsol6dd szolgaltatasok és informéacids rendszer biztonsagi eszk6zok beszerzésére
vonatkoz6 szabalyait fogalmazza meg és az ehhez kapcsol6dé ellenérzések megvaldsitasat segfti
eld. A szabalyzatot a szitkséges mértékben és meghatarozott gyakorisaggal feliilvizsgélja.

3.1.4.4 A rendszer fejlesztési életciklusa

A Hivatal az elektronikus informéciés rendszereinek teljes életiitjdn, azok minden életciklusédban
figyelemmel kiséri informatikai biztonsagi helyzetiiket.

A Hivatal a fejlesztési életciklus egészére meghatdrozza és dokumentaltatja az
informaciobiztonsagi szerepkdroket és felelgsségeket.

A Hivatal meghatarozza és a Hivatalra érvényes szabdlyok szerint kijeléli az
informaci6biztonsagi szerepkoroket betoltd, felel6s személyeket.

3.1.4.4.2 A rendszer életciklus szakaszai a kovetkezdk:

a) kovetelmény meghatarozas;

b) fejlesztés vagy beszerzés;

c) megvalositas vagy értékelés;

d) tzemeltetés és fenntartss;

e) kivonés (archivalas, megsemmisités).

3.1.4.8 Kiils6 elektronikus informaciés rendszerek szolgaltatasai
A Hivatal:

a) szerzbdéses kotelezettségként koveteli meg, hogy a szolgaltatasi szerz6dés alapjan 4ltala
igénybe vett elektronikus informaciés rendszerek szolgaltatasai megfeleljenek az
érintett Hivatal elektronikus informacidbiztonsagi kévetelményeinek;

b) meghatirozza és dokumentéltatja az érintett Hivatal felhasznaléinak feladatait és
kotelezettségeit a kilsé elektronikus informacids rendszerek szolgaltatasdval
kapcsolatban;

c) kiils6 és belsé ellendrzési eszkozokkel ellendrizteti hogy a Kkiilsé elektronikus
informaciés rendszer szolgaltatéja biztositja-e az elvart védelmi intézkedéseket.

3.1.6 Emberi tényezoket figyelembe vevo - személy - biztonsag

3.1.6.5 Eljaras jogviszony megsziinésekor
A Hivatal:

a) megsziinteti, vagy visszaveszi a személy egyéni hitelesits eszkozeit;

b) tédjékoztatja a kilépdt az esetleg rea vonatkozd, jogi ton is kikényszerithet§ a jogviszony
megsziinése utan is fennall kotelezettségekrdl;

c) visszaveszi az érintett hivatal elektronikus informaciés rendszerével kapcsolatos,
tulajdonat képezo Osszes eszkozt;

d) megtartja maganak a hozzaférés lehet6ségét a kilépd személy altal korabban hasznalt,
kezelt elektronikus informaciés rendszerekhez és a Hivatali informéciékhoz;

e) az A&ltala meghatirozott moédon a jogviszony megszinésérdl értesiti az Aaltala
meghatarozott szerepkoroket betoltd, feladatokat ellaté személyeket;
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f) a jogviszonyt megsziintetd személy elektronikus informaciés rendszerrel, vagy annak
biztonsagaval kapcsolatos esetleges feladatainak ellatasardl a jogviszony megsziinését
megeldzben gondoskodik;

g) a jogviszony megsziinésekor a jogviszonyt megsziintetd személy esetleges elektronikus
informaciés rendszert, illetve abban tirolt adatokat érint6, elektronikus
informdaciébiztonsagi szabalyokat sért6 magatartasat megeldzi.

3.1.6.8 Fegyelmi intézkedések

A Hivatal fenntartja maganak a jogot, hogy a jelen IBSZ-t megsértékkel szemben eljarjon. Az
eljarast a Hivatal jegyz&je vagy az IT referens kezdeményezheti. A kezdeményezést a Hivatal
vezetbje feliilvizsgalja, a sziikséges intézkedéseket elrendelheti. Az IBSZ megsértése esetén az
intézmény megvonhatja a halézat, illetve a gépek hasznalatdnak jogat hatdrozott idére, vagy
hatarozatlan idére, visszavonasig. '

Ha az IBSZ megsértése kismértékd, vagy nem tekinthetd szdndékosnak, akkor az elkdvetdt
frasban figyelmeztetni kell. A figyelmeztetés utdni ismételt elkovetést szandékosnak kell
tekinteni. Kiilonosen stlyos esetben, illetve szdndékossag esetén a rendszergazdék a hasznalati
jogot megvonhatjak és az IBSZ megsértdje a teljes informaciés rendszerbdl kitilthaté. Ha
sziikséges, az intézmény fegyelmi eljirast, polgari jogi pert is indithat. Amennyiben az elkdvetett
vétség a Biintetd Torvénykonyv szerint biincselekménynek minéstil, a Hivatal vezetje koteles a
szabalyszeg6vel szemben feljelentést tenni, és a rendelkezésre all6 bizonyitékokat az eljard
hatéségok részére atadni.

3.1.7 Tudatossag és képzés

3.1.7.1 Képzési eljarasrend

A Hivatal rendszeres képzésben részesiti az informéciés rendszer felhasznaloit. A képzések
gyakorisdgdt az informéciés rendszerek véltozdsainak és egyéb igényeknek a
figyelembevételével kell meghatdrozni, de évente legaldbb egyszer tovabbképzésen kell részt
vennie minden munkavéllalénak. A szervezetbe Ujonnan belépé munkavallalokat a lehetd

leghamarabb alapképzésben kell részesiteni.
A Hivatal vezetése:

a) felelGs a képzési kritériumok meghatarozasaért
b) biztositja a képzéshez a szitkséges erdforrasokat ‘
c) gondoskodik a képzések fontossdganak tudatositasarol a teljes szervezetben

Az IT referens:
a) felelds a képzési rendszer kialakitdsaért, fenntartasaért

L L2

b) felel8s a sziikséges oktatasok megtartisiért, megtartatasaért

A munkatarsak:
a) felelések a képzési el6irdsok betartdsaért, a képzések soran leadott anyagok
elsajatitasaért

3.1.7.2 Biztonsagtudatossagi képzés
A Hivatal annak érdekében, hogy az érintett személyek felkésziilhessenek a lehetséges
fenyegetések felismerésére, az alapvetd biztonsagi kovetelményekrdl tudatossagi képzést nyijt
az elektronikus informéciés rendszer felhasznaléi szamara:

a) az Uj felhasznalok kezdeti képzésének részeként;

b) amikor az elektronikus informéciés rendszerben bekovetkezett valtozas sziikségessé

teszi;
¢) aHivatal vezetése dltal meghatrozott gyakorisadggal, de minimum évente egyszer
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3.2 Fizikai Védelmi Intézkedések

3.2.1 Fizikai és kérnyezeti védelem

3.2.1.2 Fizikai védelmi eljarasrend

A Hivatal azon helyiségeibe, ahol informacidés rendszerek (pl. szerverek) vagy rendszerelemek
(pl. szémitégépek) taldlhatéak, vagy ahonnan barmilyen jellegli hozziférés lehetséges a
rendszerekhez vagy rendszerelemekhez, csak az arra jogosultak léphetnek be, meghatarozott
szabalyok szerint.

A szabdlyok és korlatozdsok nem vonatkoznak a létesitmény barki 4ltal szabadon latogathaté
vagy igénybe vehet6 helyiségeire.

3.2.1.3 Fizikai belépési engedélyek
A Hivatal:

a)
b)

Osszedllitja, jovahagyja és kezeli az elektronikus informaciés rendszereknek helyt adé
létesitményekbe belépésre jogosultak listdjat;

a belépési jogosultsagot igazolé dokumentumokat (pl. kitliz6k, azonosité Kkartyik,
intelligens kértyak) bocsat ki a belépéshez a belépni szdndékozd részére;

rendszeresen feliilvizsgalja a belépésre jogosult személyek listajat;

eltavolitja a belépésre jogosult személyek listdjarél azokat, akiknek a belépése nem
indokolt;

intézkedik a b) pont szerinti dokumentumok visszavonasa, érvénytelenitése, torlése,
megsemmisitése irant.

3.2.1.4 A fizikai belépés ellendrzése

A Hivatal:

a) kizarélag a szervezet altal meghatarozott be-, és kilépési pontokon biztositja a belépésre
jogosultak szdmara a fizikai belépést;

b) naplézza a fizikai belépéseket;

c) ellenérzés alatt tartja a létesitményen beliili, belépésre jogosultak 4&ltal elérhetd
helyiségeket;

d) kiséri a létesitménybe ad-hoc belépésre jogosultakat és figyelemmel koveti a
tevékenységiiket;

e) megévja a kulcsokat, hozzaférési kédokat, és az egyéb fizikai hozzaférést ellenbrzé
eszkozt;

f) nyilvantartast vezet a fizikai belépést ellenérzé eszkdzrél;

g) meghatarozott rendszerességgel valtoztatja meg a hozzaférési kédokat és kulcsokat,
vagy azonnal, ha a kulcs elveszik, a hozzaférési kdd kompromittdlédik, vagy az adott
személy elveszti a belépési jogosultsagat;

h) az egyéni belépési engedélyeket a belépési pontokon ellenérzi;

i) akijel6lt pontokon valé atjutast felligyeli a szervezet altal meghatarozott fizikai belépést
ellen6rz6 rendszerrel, vagy eszkozzel;

j) felhivja a szervezet tagjainak figyelmét a rendellenességek jelentésére.
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3.3 Logikai Védelmi Intézkedések

3.3.1 Konfiguraciokezelés

3.3.1.1 Konfiguracidkezelési eljarasrend

A konfiguracidkezelés célja az informatikai infrastruktira adatainak kézben tartdsa, az egyes
komponensek beazonositasa, figyelemmel kovetése és karbantartidsa. A szolgaltatdsokrdl, a
szoftver és hardver konfiguracidkrél és-azok dokumentéciéjarél kozpontilag tarol informdcidkat
igy segiti az incidensfeliigyeletet, problémakezelést, valtozaskezelést és a verzidkovetést.

3.3.1.2 Alapkonfiguracio

Azon informaciés rendszereknél, ahol indokolt és technikailag lehetséges, a Hivatal egy-egy
alapkonfiguréciot fejleszt ki, dokumentaltatja és karbantartatja azt, valamint leltarba foglalja a
rendszer lényeges elemeit.

3.3.1.8 Elektronikus informdcids rendszerelem leltar

A Hivatal leltart készit az elektronikus informaciés rendszer elemeirél, amit naprakészen tart
annak érdekében, hogy:

a) pontosan tiikrézze az elektronikus informaciés rendszer aktualis allapotat,

b) az elektronikus informaciés rendszer hatékérébe es6 valamennyi hardver- és

szoftverelemet, valamint azok licenceit tartalmazza;
c) legyen kell§en részletes a nyomkovetéshez és a jelentéskészitéshez.

3.3.1.10 A szoftverhasznalat korlatozasai

A Hivatal:

a) kizarélag olyan szoftvereket és kapcsol6dé dokumentéciét hasznal, amelyek megfelelnek
a reajuk vonatkozé szerzédésbeli elvardsoknak és a szerz6i jogi, vagy mas
jogszabalyoknak;

b) a mésolatok, megosztasok ellenrzésére nyomon koveti a mennyiségi licencekkel védett
szoftverek és a kapcsol6dé dokumentaciok hasznélatat;

c) ellendrzi és dokumentélja az dllomény megosztisokat, hogy meggy6z6djon arrél, hogy
ezt a lehet8séget nem haszndljak szerzéi joggal védett munka jogosulatlan megosztasara,
megjelenitésére, végrehajtasara vagy reprodukalasara.

A Hivatal az elektronikus informaciébiztonsaggal, rendszer- és szoftverhasznalattal kapcsolatos
szabdlyait egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

3.3.1.11 A felhasznalg altal telepitett szoftverek

A Hivatal informacids rendszereire, valamint azok szdmitégépeire és egyéb komponenseire csak
arendszergazdak telepithetnek szoftvereket, valamint azok rendszerszinti beéllitasait is csak 6k
(vagy az ltaluk megbizott kiilsds szakértdk) jogosultak megvaltoztatni.

3.3.2 Uzletmenet- (iigymenet-) folytonossag tervezése

3.3.2.1 Uzletmenet-folytonossagra vonatkozé eljarasrend

Az informdciék védelmének és a megfeleld rendelkezésre dllasdnak biztositasa érdekében a
Hivatal az aldbbi elvardsokat fogalmazza meg az lizletmenet-folytonossagi tervekkel szemben:

a) biztositsdk, hogy a kockazatok esetleges bekévetkezésekor a szolgéltatds kiesés ne
legyen nagyobb a tervezetnél {(ne sériiljén az SLA);
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b) adjanak megfelelé alapot a kockdzatok csokkentésére iranyulé hatékony intézkedések
végrehajtdsahoz és eredményességiik nyomon kévetéséhez;

c) hatarozzdk meg azokat az intézkedéseket, amelyek ahhoz sziikségesek, hogy a Hivatal
folyamatos miikddése biztositva legyen;

d) hatarozzdk meg azokat az intézkedéseket, feladatokat, melyeket az esetleges
folytonossdg megszakadasra felkésziilésként, illetve bekévetkezésekor a Kkar
enyhitéseként, illetve a helyreallitdsért kell tenni;

e) biztositsdk, hogy az lizletmenet-folytonossag és a szolgéltatasok rendelkezésre allasa
személyes felelGsséghez kothetd legyen;

f) illeszkedjenek a Hivatal k6zép és hosszt tavi stratégidihoz és céljaihoz;

3.3.2.2 Uzletmenet-folytonossagi terv informatikai eréforras kiesésekre

A Hivatal vezetése 4&ltal az elektronikus informécids rendszerekhez készittetett
rendszerbiztonsagi terveknek tartalmazniuk kell az adott elektronikus rendszer (szolgaltatas)
izletmenet-folytonossagi tervét is, amely:

a) Osszhangban 4ll az Informatikai Biztonsigpolitikdval és a Biztonségtervezési
Eljarasrenddel, valamint igazodik a szervezet felépitéséhez és architektirajahoz;

b) Osszehangolja a folyamatos miikddés tervezésére vonatkozd tevékenységeket a
biztonséagi események kezelésével;

¢) meghatirozott gyakorisaggal feliilvizsgdlja az elektronikus informaéciés rendszerhez
kapcsol6dé tizletmenet-folytonossagi tervet;

d) az elektronikus informaciés rendszer vagy a mikodtetési kornyezet valtozésainak, az
iizletmenet-folytonossigi terv megvaldsitdsa, végrehajtdsa vagy tesztelése soran
felmerils probléméknak megfelelen aktualizdlja az Gizletmenet-folytonossagi tervet;

e) tdjékoztatja az Uzletmenet-folytonossagi terv valtozasairél a folyamatos mikodés
szempontjabol kulcsfontossagy, személyeket és Hivatali egységeket;

f) gondoskodik arrél, hogy az lizletmenet-folytonossagi terv jogosulatlanok szdmara ne
legyen megismerhet6, médosithato;

g) meghatdrozza az alapfeladatokat (a biztositandé szolgaltatdsokat és azok elvart
szolgaltatési szintjét [angolul SLA]) és alapfunkcidkat, valamint az ezekhez kapcsolodo
vészhelyzeti kovetelményeket;

h) rendelkezik a helyreallitasi feladatokrdl, a helyreallitasi prioritdsokrdl és mértékekrdl;

i) jeloli a vészhelyzeti szerepkoroket, felelsségeket, a kapcsolattarté személyeket;

j) fenntartja a Hivatal altal el6zetesen definilt alapszolgaltatasokat, még az elektronikus
informaciés rendszer 8sszeomlasa, kompromittalédasa vagy hibaja ellenére is;

k) kidolgozza a végleges, teljes elektronikus informdcids rendszer helyreéllitisdnak tervét
igy, hogy az nem ronthatja le az eredetileg tervezett és megvalésitott biztonsagi
védelmeket.

A Hivatal az elektronikus informécidbiztonsaggal kapcsolatos ilizletmenet-folytonossagi terveket
rendszerenként kiilon dokumentumban (Rendszerbiztonsdgi terv) és mellékleteiben kezeli.

3.3.2.8 Az elektronikus informaciés rendszer mentései
A Hivatal a rendszerbiztonsagi és lizletmenet-folytonossagi elvaradsokkal dsszhangban:

a) meghatarozott gyakorisaggal mentést végez az elektronikus informéci6és rendszerben
tarolt felhasznal6szint(i informacidkrdl, Osszhangban a helyredllitdsi id6ére és a
helyredllitasi pontokra vonatkozé célokkal;

b) meghatarozott gyakorisdggal elmenti az elektronikus informacids rendszerben tarolt
rendszerszinti informéaciékat, dsszhangban a helyredllitisi idére és a helyreallitasi
pontokra vonatkozé célokkal;
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¢) meghatdrozott gyakorisiggal elmenti az elektronikus informaciés rendszer
dokumentaci6jat, koztiik a biztonsagra vonatkozoékat is, 0sszhangban a helyredllitasi

id&re és a helyredllitasi pontokra vonatkoz6 célokkal;
d) megvédi a mentett informdacidk bizalmassagat, sértetlenségét és rendelkezésre allasat
mind az els6dleges, mind a masodlagos tdrolasi helyszinen.

A Hivatal az informdaciés rendszerek mentésével kapcsolatos elvardsait (mentések gyakorisiga a
toleralhaté adatvesztés fiiggvényében, elvart helyreallitisi id6, megdrzési idd, offsite példanyok,
stb.) rendszerenként kiilén dokumentumban (Rendszerbiztonsdgi terv) és mellékleteiben kezeli.

3.3.2.9 Az elektronikus informéciés rendszer helyreallitasa és ujrainditasa

A Hivatal gondoskodik az elektronikus informéciés rendszer utolsé ismert allapotba torténd
helyreallitdsarél és Gjrainditdsarol egy 6sszeomldst, kompromittalédast vagy hibat kévetden.

A Hivatal az elektronikus informécidbiztonsdggal kapcsolatos helyredllitdsi szabalyokat,
valamint az elektronikus informaciés rendszer helyredllitisdnak, djrainditdsdnak menetét az
érintett rendszerre vonatkozé dokumentumban (Rendszerbiztonsdgi terv) és mellékleteiben
kezeli. : ‘

3.3.3 Karbantartas

3.3.3.1 Rendszer karbantartasi eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentdlja,
valamint az érintett szervezeten beliil kihirdeti a rendszer karbantartasi eljarasrendet, mely a
rendszer karbantartasi kezelési szabdlyzat és az ahhoz kapcsolddé ellendrzések megval6sitasat
segiti eld.

A Hivatal az elektronikus informéciébiztonsidggal kapcsolatos karbantartasi szabalyokat egy
kiilén dokumentumban (Beszerzési és Karbantartdsi Szabdlyzat) kezeli.

3.3.3.2 Rendszeres karbantartas

A Hivatal 4ltal megbizott személyek vagy vallalkozok:

a) a karbantartisokat és javitisokat iitemezetten hajtatja végre, dokumentaltatja és
feliilvizsgéltatja a karbantartasokrél és javitdsokrél késziilt feljegyzéseket a gyart6 vagy
a forgalmaz6 specifikciéinak és a Hivatal kévetelményeinek megfelel6en;

b) jévahagyja és ellendrzi az 6sszes karbantartasi tevékenységet, fiiggetlentil attél, hogy azt
a helyszinen vagy tavolrdl végzik, és fiiggetleniil attdl, hogy a berendezést a helyszinen,
vagy masutt tartjak karban;

c) az ezért felel6s személyek jévahagydsdhoz koti az elektronikus informdciés rendszer
vagy a rendszerelemek kiszallitasat a Hivatali 1étesitményb6l;

d) az elszallitds el6tt minden adatot és informéciét - mentést kovetden - térdl a
berendezésrdl;

e) ellendrzi, hogy a berendezések a karbantartdsi vagy javitasi tevékenységek utan is
megfelel6en mitkddnek-¢, és biztonsagi ellendrzésnek veti ald azokat;

f) csatolja a meghatdrozott, karbantartassal kapcsolatos informécidkat a karbantartasi
nyilvantartashoz.

A Hivatal az elektronikus informaciébiztonsaggal kapcsolatos karbantartasi szabalyokat egy
kiilon dokumentumban (Beszerzési és Karbantartdsi Szabdlyzat) kezeli.
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3.3.4 Adathordozdk védelme

3.3.4.1 Adathordozdk védelmére vonatkozo eljarasrend

Az adathordézénak mindsiild olyan eszkézok (pl. floppy, CD, USB eszkozok, kiilsé merevliemezek,
stb.) kezelésének altalanos irdnyelvei:

a) minél nagyobb mértékben jaruljon hozza az adathordozdk kezelésébdl eredd kockazatok
csOkkentéséhez;

b) tegye lehet6vé valamennyi, a tevékenységet érintd adathordozdék kezelésével
kapcsolatos fenyeget6 esemény azonositasat;

3.3.4.2 Hozzaférés az adathordozdokhoz

A Hivatal dokumentdlja az egyes adathordozé tipusokhoz valé hozziférésre feljogositott
_személyek korét, valamint jogositvanyuk tartalmat, id6tartamat.

3.3.4.6 Adathordozok torlése

A Hivatal a helyredllithatatlansagot biztosité torlési technikakkal és eljardsokkal torli az
elektronikus informacids rendszer meghatirozott adathordozéit a leselejtezés, a hivatali
ellenbrzés megsziinte, vagy Gjrafelhasznaldsra valé kibocsatas el6tt. A torlési mechanizmusokat
az informacié6 mindsitési kategéridjaval aranyos erdsségnek és sértetlenségnek megfelelGen
alkalmazza.

3.3.4.7 Adathordozdk hasznalata

A Hivatal engedélyezi az adathordozdok hasznélatat, és dokumentdlja az egyes adathordozé
tipusokhoz valé hozzaférésre feljogositott személyek korét, valamint jogositvanyuk tartalmat,
id6tartamat.

3.3.5 Azonositas és hitelesités

3.3.5.1 Azonositasi és hitelesitési eljarasrend

A Hivatal vezetése megfogalmazza, és az érintett szervezetre érvényes kovetelmények szerint
dokumentalja, valamint az érintett szervezeten beliil kihirdeti az azonositasi és hitelesitésre
vonatkozé eljdrasrendet, mely az azonositasi és hitelesitési szabalyzat és az ahhoz kapcsol6dé
ellen6rzések megval4sitasat segiti eld.

A Hivatal az elektronikus informacidbiztonsiggal kapcsolatos engedélyezési és hozzéaférési
szabdlyokat egy kiillén dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.

3.3.5.2 Azonositas és hitelesités (szervezeten beliili felhasznalok)

Az elektronikus informaciés rendszer egyedileg azonositja és hitelesiti a Hivatal felhasznaléit, a
felhasznaldk altal végzett tevékenységet.

3.3.5.4 Azonosité kezelés

A Hivatal:

a) az egyéni-, csoport-, szerepkor- vagy eszkozazonositok Kkijelolését a Hivatal altal
meghatdrozott személyek vagy szerepkorok jogosultsagahoz koti;

b) hozzirendeli az azonositdt a kivant egyénhez, csoporthoz, szerepkérhoz vagy eszkdzhoz;

c) meghatirozott id6tartamig megakadélyozza az azonositok ismételt felhasznélasat;

d) meghatirozott idtartamu inaktivitas esetén letiltja az azonositot.
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3.3.5.5 A hitelesitésre szolgalo eszkozok kezelése

A Hivatal vezetése altal kijelolt személy:

a) ellendrzi a hitelesitésre szolgald eszk6zok kiosztasakor az eszkézt atvevd egyén, csoport,

szerepkor vagy eszkoz jogosultsagat;
b) meghatirozza a hitelesitésre szolgalé eszkoz kezdeti tartalmat;
c) biztositja a hitelesitésre szolgdlé eszkéz tervezett felhaszndldsdanak megfelel6

jogosultsagokat;
d) dokumentélja a hitelesitésre szolgdlé eszkozok kiosztdsat, visszavonasat, cseréjét, az

elvesztett, vagy a kompromittalédott, vagy a sériilt eszkdzdket;
e) megvaltoztatja a hitelesitésre szolgalé eszkozok alapértelmezés szerinti értékét az

elektronikus informécids rendszer telepitése soran;
f) meghatdrozza a hitelesitésre szolgalé eszkézok minimalis és maximalis haszndlati idejét,

valamint ismételt felhasznalhatdsaganak feltételeit;
g) a hitelesitésre szolgalé eszkoz tipusra meghatarozott idénként megvaltoztatja vagy

frissiti a hitelesitésre szolgal6 eszkdzoket;

h) megvédi a hitelesitésre szolgdlé eszkozok tartalmat a jogosulatlan felfedéstol és
mobdositastol;

i) megkéveteli a hitelesitésre szolgalé eszkdzok felhasznalditdl, hogy védjék eszkozeik
bizalmassagat, sértetlenségét;

j) lecseréli a hitelesitésre szolgalé eszkozt az érintett fidkok megvaltoztatasakor.
3.3.5.6 A hitelesitésre szolgal6 eszkoz visszacsatolasa

Az elektronikus informacids rendszer fedett visszacsatolést biztosit a hitelesitési folyamat soran,
hogy megvédje a hitelesitési informaciét jogosulatlan személyek esetleges felfedésétd],

felhasznalasatdl.

3.3.5.8 Azonositas és hitelesités (szervezeten kiviili felhasznal6k)

A szervezet jelenleg egyik rendszeréhez sem biztosit hozzaférést kiils6 felhasznalék szamara.

Az elektronikus informécids rendszer egyedileg azonositja és hitelesiti az érintett hivatalon
kiviili felhasznalékat és tevékenységiiket.
3.3.5.8.2 Hitelesités szolgaltatok tanisitvanyanak elfogadasa

Az elektronikus informdci6s rendszer csak a Nemzeti Média- és Hirkozlési Hat6sag elektronikus
alafrdssal kapcsolatos nyilvantartasaban szerepl§ hitelesités szolgaltaték altal kibocsatott
tanusitvanyokat fogadhatja el az érintett szervezeten kiviili felhasznaldk hitelesitéséhez.

3.3.6 Hozzaférés ellendrzése

3.3.6.1 Hozzaférés ellendrzési eljarasrend

A Hivatal vezetése megfogalmazza és a Hivatalra érvényes kovetelmények szerint dokumentalja,
valamint az érintett szervezeten belil kihirdeti a hozzaférés ellen6rzési eljarasrendet, mely a
hozzéférés ellen6rzési szabalyzat és az ahhoz kapcsol4dé ellenérzések megvaldsitasat segiti eld;

A Hivatal az elektronikus informaciébiztonsiggal kapcsolatos engedélyezési és hozzaférési
szabalyokat egy kiilon dokumentumban (Engedélyezési és jogosultsdgi szabdlyzat) kezeli.
3.3.6.2 Felhasznaloéi fiokok kezelése

A Hivatal:

a) meghatarozza és azonositja az elektronikus informaciés rendszer felhasznéléi fidkjait és
ezek tipusait;
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b) kijeléli a felhasznal6i fibkok fibkkezel6it;

c) kialakftja a csoport- és szerepkor tagsagi feltételeket;

d) meghatérozza az elektronikus informaciés rendszer jogosult felhasznaldit, a csoport- és
szerepkor tagsagot és a hozzaférési jogosultsagokat, valamint (sziikség esetén) az egyes
felhaszndléi fibkok tovabbi jellemzdit;

e) létrehozza, engedélyezi, mddositja, letiltja és eltdvolitia a felhasznaldéi fidkokat a
meghatarozott eljarasokkal vagy feltételekkel 6sszhangban;

f) ellendrzi a felhasznaldi fibkok hasznélatat;

..értesiti a fibkkezel6ket, ha:

a) a felhasznaldi fibkokra mér nincsen szilikség;

b) afelhasznilék kiléptek vagy athelyezésre keriiltek;

c) az elektronikus informéciés rendszer hasznélata vagy az ehhez sziikséges ismeretek
megvaltoztak;

...feljogosit az elektronikus informéacids rendszerhez valé hozzaférésre:

a) az érvényes hozzaférési engedély,
b) a tervezett rendszerhasznalat, :
c) az alapfeladatok és funkci6ik alapjan;

A Hivatal meghatdrozott gyakorisaggal feliilvizsgélja a felhasznaléi fi6kokat, a fiokkezelési
kovetelményekkel vald 6sszhangot.

A megbizott személy kialakit egy folyamatot a megosztott vagy csoport felhasznaléi fiékokhoz
tartozd hitelesitd eszkozok, adatok djra kibocsatasara (ha ilyet alkalmaznak), a csoport tagjainak
valtozasa esetére.

3.3.6.3 Hozzaférés ellendrzés érvényesitése

Az elektronikus informaciés rendszer a megfelelé szabélyzatokkal 6sszhangban érvényesiti a
jovdhagyott jogosultsigokat az informéci6khoz és a rendszer erdforrdsaihoz valé logikai
hozzéféréshez.

3.3.6.12 Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek

Nincsenek olyan felhasznal6i tevékenységek, melyeket az elektronikus informaciés rendszerben
azonositas vagy hitelesités nélkiil végre lehetne hajtani.

3.3.6.16 Kiilsé elektronikus informacios rendszerek hasznalata

A Hivatal meghatarozza, hogy:

a) milyen feltételek és szabdlyok betartisa mellett jogosult a felhasznalé egy kiilsé
rendszerb6l hozzaférni az elektronikus informaciés rendszerhez;

b) kiils§ elektronikus informaciés rendszerek segitségével hogyan jogosult a felhasznalé
feldolgozni, tirolni vagy tovabbitani a Hivatal altal ellendrzott informécidkat.

3.3.6.18 Nyilvanosan elérheto tartalom
A Hivatal:

a) kijeloli azokat a személyeket, akik jogosultak a nyilvanosan hozzaférhetd elektronikus
informaciés rendszeren az érintett Hivataltél kapcsolatos barmely informacio6
kozzétételére;

b) a kijelolt személyeket képzésben részesiti annak biztositdsa érdekében, hogy a
nyilvanosan hozzéaférhetd informacidk ne tartalmazzanak nem nyilvanos informaciékat;

c) kozzététel elbtt atvizsgalja a javasolt tartalmat;
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d)

meghatarozott gyakorisiggal Aatvizsgdlja a nyilvanosan hozzéaférhet6 elektronikus
informaciés rendszertartalmat a nem nyilvanos informéciék tekintetében és eltavolitja

azokat.

3.3.7 Rendszer- és informacidsértetlenség

3.3.7.2 Rendszer- és informaciésértetlenségére vonatkozo eljarasrend

A rendszer- és informaciésértetlenség megvaldsitdsa sordn a Hivatal az informatikai
biztonsagpolitikdban meghatarozott célok és kévetelmények szerint ]ar el, valamint alkalmazza
a biztonségtervezési eljdrasrendben foglaltakat.

A fentieken tilmenden - de azokkal ésszhangban - a Hivatal az alabbi kévetelményeket
fogalmazza meg a rendszerek és informdacidk sértetlenségének megdrzése érdekében:

3.3.7.3 Hibajavitas
A Hivatal:

a)
b)
<)
d)

azonositja, belsd eljarasrendje alapjan jelenti és kijavitja, vagy kijavittatja az elektronikus
informAcids rendszer hibdit;

telepités el6tt teszteli a hibajavitidssal kapcsolatos szoftverfrissitéseket a szervezet
feladatelldtdsanak hatékonységa, az elére nem lathat6 kovetkezmények szempontjabdl;

a biztonsagkritikus szoftvereket frissitésiik kiad4sat kévet6 1 hénapon beliil telepiti,
vagy telepitteti;

beépiti a hibajavitast a konfiguraciékezelési folyamatba.

3.3.7.4 Kartékony kédok elleni védelem
A Hivatal:

a)
b)

az elektronikus informéciés rendszerét -annak belépési és kilépési pontjain védi a
kértékony kodok ellen, felderiti és megsemmisiti azokat.

frissiti a kartékony kédok elleni védelmi mechanizmusokat a Kkonfiguracidkezelési
szabélyaival és eljardsaival 6sszhangban minden olyan esetben, amikor kartékony

kédirtd rendszeréhez frissitések jelennek meg;

..konfigurélja a kartékony kodok elleni védelmi mechanizmusokat tigy, hogy a védelem eszkoze:

a)

b)

rendszeres ellendrzéseket hajt végre az elektronikus informdciés rendszeren és
végrehajtja a kiils6 forrasokbdl szarmazé fajlok valés idejti ellenérzését a végpontokon a
hélozati belépési, vagy kilépési pontokon a biztonsagi szabalyzatnak megfeleloen,
amikor a fajlokat letoltik, megnyitjak, vagy elinditjak;

a kartékony kod észlelése esetén blokkolja vagy karanténba helyezi azt; és riassza a
rendszeradminisztridtort és az érintett Hivatal 4ltal meghatdrozott tovabbi
személy(eke)t;

ellenérzi a téves riasztdsokat a kartékony kdd észlelése és megsemmisitése soran,
valamint figyelembe veszi ezek lehetséges kihatasat az elektronikus informéaci6s
rendszer rendelkezésre allasara.

3.3.7.5 Az elektronikus informacids rendszer feliigyelete

A Hivatal:

a)

feltigyeli az elektronikus informaciés rendszert, hogy észlelje a kibertdmadasokat, vagy a
kibertdmadéasok jeleit a meghatdrozott figyelési céloknak megfelelen, és feltarja a
jogosulatlan lokalis, halézati és tavoli kapcsolatokat;

b) azonositja az elektronikus informéciés rendszer jogosulatlan hasznalatét;
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c) feliigyeleti eszkozoket alkalmaz a meghatarozott alapvetd informacidk gy(jtésére és a
rendszer ad hoc teriileteire a potencidlisan fontos, specidlis tipusi tranzakcidknak a
nyomon kovetésére;

d) védi a Dbehatolas-feliigyeleti eszkozokbdl nyert informacidkat a jogosulatlan
hozzaféréssel, médositassal és torléssel szemben;

e) erdsiti az elektronikus informaciés rendszer feliigyeletét minden olyan esetben, amikor
fokozott kockazatra utalé jelet észlel;

f) meghatarozott gyakorisiggal biztositja az elektronikus informéaciés rendszer feliigyeleti
informaciokat a meghatarozott személyeknek vagy szerepkoréknek.

3.3.7.6 A kimeneti informaci6 kezelése és megorzése

A Hivatal az elektronikus informdaciés rendszer kimeneti informdci6éit a jogszabalyokkal,
szabalyzatokkal és az lizemeltetési kovetelményekkel 6sszhangban kezeli és 6rzi meg.

3.3.8 Naplozas és elszamoltathatdsag

3.3.8.1 Naplézasi eljarasrend

A Hivatal az elektronikus informacidbiztonsaggal kapcsolatos naplézdsi szabalyokat
rendszerenként kiillén dokumentumban (Rendszerbiztonsdgi terv) és mellékleteiben hatarozza
meg, az alabbi Altaldnos kévetelmények figyelembevételével:

3.3.8.2 Naplozhato események

A Hivatal az érintett elektronikus informéciés rendszerre vonatkozé rendszerbiztonsagi
tervben:

a) meghatarozza a naplézhaté és naplézandé esemeényeket, és felkésziti erre az
elektronikus informaciés rendszerét.

b) egyezteti a biztonségi naplé funkcidkat a tobbi, napléval kapcsolatos informéciét igényld
Hivatali egységgel, hogy novelje a kolcs6nds tdmogatast, és hogy irdnymutatassal segitse
a naplézhat6 események kivalasztasat;

c) megvizsgilja, hogy a naplézhaté események megfelelének tekinthet6k-e a biztonsagi
eseményeket kovet tényfeltaro vizsgilatok tAmogatasahoz.

3.3.8.3 Naplébejegyzések tartalma

Az elektronikus informaciés rendszer a naplébejegyzésekbdl gyiijt elegendd informaciét ahhoz,
hogy ki lehessen mutatni, milyen események torténtek, mibél szarmaztak ezek az események, és
mi volt ezen események kimenetele.

3.3.8.8 Iddbélyegek

Az elektronikus informéciés rendszer belsé rendszerérakat hasznal a naplobejegyzések
idébélyegeinek el6allitasdhoz. Idébélyegeket rogzit a naplébejegyzésekben a koordinalt
vildgidéhoz - ugynevezett UTC - vagy a Greenwichi kézépid6héz - Ugynevezett GMT -
rendelhetd médon, megfelelve a Hivatal altal meghatarozott id6mérési pontossagnak.

3.3.8.9 A napl¢ informaciok védelme

Az elektronikus informéciés rendszer megvédi a napléinformaciét és a naplokezeld eszkozdoket a
jogosulatlan hozzaféréssel, mdédositassal és torléssel szemben.
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3.3.8.11 A naplébejegyzések megdrzése

A Hivatal a naplébejegyzéseket meghatarozott - a jogszabalyi és az érintett szervezeten beliili
informaci6 meg6rzési kovetelményeknek megfelelé - id6tartamig megérzi a biztonsagi
események utdlagos kivizsgaladsénak biztositasa érdekében.

3.3.8.12 Naplégeneralas
Az elektronikus informaciés rendszer:

a) biztositja a naplébejegyzés generaldsi lehet6ségét a 3.3.8.2 pontban meghatarozott,

naplézhatd eseményekre;
b) lehet§vé teszi meghatirozott személyeknek vagy szerepkdroknek, hogy kivalasszak,
hogy mely naplézhaté események legyenek naplézva az elektronikus informacids

rendszer egyes elemeire;
c) napldbejegyzéseket Allit el6 a 3.3.8.2 pont szerinti eseményekre, a 3.3.8.3 pontban

meghatérozott tartalommal.
3.3.9 Rendszer- és kommunikaciovédelem

3.3.9.1 Rendszer- és kommunikaciévédelmi eljarasrend

A rendszer- és kommunikiciévédelem megvaldsitdsa sordn a Hivatal az informatikai
biztonsagpolitikdban meghatérozott célok és kovetelmények szerint jar el, valamint alkalmazza
a biztonsagtervezési eljarasrendben foglaltakat.

A fentieken tdlmen8en - de azokkal 6sszhangban - a Hivatal az aldbbi kovetelményeket
fogalmazza meg a rendszer- és kommunikacidvédelem érdekében:

3.3.9.6 A hatarok védelme

Az elektronikus informdciés rendszer:
a) feluigyeli és ellendrzi a kiils§ hatdrain tortén6, valamint a rendszer kulcsfontossagt belsd

hatérain torténé kommunikaciot; A

b) a nyilvanosan hozzaférhet$ rendszerelemeket fizikailag vagy logikailag alhdlézatokban
helyezi e], elkiilonitve a Hivatal belsé halézatatél;

c) csak a Hivatal biztonsagi architektirajival Gsszhangban elhelyezett hatdrvédelmi
eszk6zokon feliigyelt interfészeken keresztiil kapcsolddik kiils6 hdl6zatokhoz vagy kiilsé
elektronikus informaciés rendszerekhez.

&

3.3.9.10 Kriptografiai kulcs eldallitasa és kezelése

A Hivatal el6allitia és kezeli az elektronikus informaciés rendszerben alkalmazott

kriptografidhoz sziikséges Kriptografiai kulcsokat a Kkulcsok elBallitdsara, szétosztasdra,
tarolasara, hozzaférésére és megsemmisitésére vonatkozo bels6 szabalyozasnak megfelelGen.

3.3.9.11 Kriptografiai védelem

Az elektronikus informaciés rendszer szabvanyos, egyéb jogszabalyokban biztonsagosnak

o

- * ‘min8sftett kriptografiai mdveleteket valsit meg.

_3".’3;'.9.12.\)‘Egyiittm1’ik6désen alapulé szamitastechnikai eszkézok

Az~ elqEﬁfonikus informaciés rendszer meggitolja az egyiittmiikodésen alapuld

'l;'gz:ér‘n_‘i_té‘s"tﬂechnikai eszk6zok (pl. kamerak, mikrofonok) tavoli aktivalasat, kivéve, ha az érintett
" 'Hivatal engedélyezte azt, és kozvetlen Kijelzést nydjt a tévoli aktivitdsrél azoknak a

személyeknek, akik fizikailag jelen vannak az eszkéznél.
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